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Resumen

Internetya no essólo la red académicay de investigaciónquefue en suscomienzos.

Actualmentemuchasoperacionescotidianas(por ejemplocomerciales)sonllevadasa

caboa travésdeestagranred,evitandoproblemastancomunescomopor ejemplolas

largasfilas demuchosservicios.Sin embargo, en lasoperacionesa travésde la redes

másdifícil estarseguro quequienestádetrásde algunaoperaciónesrealmentequien

clamaser.

El presenteproyecto tiene como objetivo el estudio e implementaciónde una

plataformasoftwarequepermitala integraciónde herramientasinformáticasactuales

parasolucionarel problemaanterior, másotrosproblemaspresentesen los servicios

InternetqueofrecenuestraUniversidad. Dentrode estasherramientasseencuentran

la criptografíade clave pública, necesariapara llevar a cabooperacionessegurasa

través de redesinseguras. Entre los problemaspresentesen los serviciosde red de

nuestraUniversidad,seencuentrala redundanciaenel almacenamientodelos datosde

los usuariosparadiferentesservicios,comosonlos serviciosInternety el serviciode

reserva y usode los computadorespersonalesen los laboratoriosde computaciónde

alumnos.

Específicamenteel proyecto presentaun nuevo modelo de cómo almacenary

publicar la informaciónquelos usuariosnecesitanparael usode los serviciosde red

queofrecenuestraUniversidad.Estenuevo modelosebasaenel usodelosDirectorios

LDAP. Lasprincipalesventajasdeestenuevo modelosonla unificaciónde la basede

datosde informacióndeusuarios,queactualmenteseencuentradistribuída(y muchas

vecesrepetida)enmuchasbasesdedatospropiasdecadaservicio;y la posibilidadde

publicar, enestosdirectorios,informaciónquepermitaautentificara cadausuarioy así

permitir llevar a cabooperacionessegurasa travésde la red de nuestraUniversidad.

Estasoperacionessegurasincluyen,porejemplo,la inscripcióndeasignaturasporparte



de los alumnos,consultasy pagosdedeudasy la modificaciónde la carga académica

dedocentes,entreotras.

Unacondiciónimportanteimpuestaal proyecto,esel usodeherramientassoftware

abiertoy deusogratuito(al menosenorganismoseducacionales)parallevar acabolos

objetivos.Actualmenteestetipo desoftwaretienemuchoapoyo y desarrolloa lo largo

del mundo.Sin embargo la experiencia,enesteproyecto,conestasherramientastuvo

ciertosproblemas,aunquenomayorescomoparaimpedirel cumplimientodelasmetas

propuestas.

Por problemasde tiempoy disponibilidadde los recursosparala implementación,

éstano ha podido llevarsea caboaún en el ambientefinal, sino en un ambientede

menorescalaquehaservidodepruebadel sistemadedirectoriosy suconectividadcon

las otrasherramientasrelacionadas,comosonlos programasde serviciosde Internet.

En esteambiente,la integracióndeLDAP conlos demásserviciosresultóexitosa,por

lo queseesperaigual resultadoenla instalaciónfinal deusoparala Universidad.



Capítulo 1

Intr oducción

ActualmenteInternetesunode los mediosdecomunicaciónmásmasivosdel planeta.

La cantidadde usuariosenlíneaen Internetactualmenteseestimaen 407 millones1.

Estoen granparteesdebidoa queInternetofrecevariadasposibilidadesde comuni-

caciónentreusuarios.Estasposibilidadessedistribuyenentrelos distintosservicios

queInternetpermite. Entreestosservicios,los de másusosonel correoelectrónico

y el serviciode páginasWeb, WWW. Esteúltimo servicio,el WWW, almacenatanta

informaciónalrededordelmundoqueningúncomputadoractualseríacapazdeindexar

todaesainformación.

Aparte de estosdos servicios,en Internetexisten otros talescomo el sistemade

transferenciade archivosftp, el sistemadenoticiasnewsy el sistemade conversación

irc. MuchosdeestosserviciossonincluídosenWWW, perotípicamenteesteúltimo se

relacionaconel serviciode transferenciadepáginasWeb, http,másquecon los otros

serviciosmencionados.

Dadala cantidaddeinformaciónala quesepuedeaccederatravésdeestosservicios

y la rapideza la cualesteaccesopuedeserposible,estosserviciossonunanecesidad

paracualquierorganizaciónquedeseemantenersevigentehoy endía.

En nuestraUniversidad, actualmente,tanto alumnoscomo funcionarios tienen

derechoa unacuentaparaaccedera los serviciosInternetmencionadosanteriormente.

Hacealgún tiempo atrásestono era así y sólo algunosalumnosposeíanunacuenta
1SegúninformacióndeNuaInternetSurveys(http://www.nua.ie/surveys).

1



Capítulo1.Introducción 2

(en los casosen queun académicojustificarasu uso)y pocosfuncionarios(los más

relacionadoscon el temainformático)hacíanusode ellas. El año1997se inició un

proyecto en la Dirección de Tecnologíasde Información (DTI)2, destinadoa hacer

posible la creaciónautomáticade cuentaspara accedera los serviciosInternetque

ofrecenuestraUniversidad.La explosióndecreacióndecuentassuperólasespectativas,

sobretodopor partede los alumnos.Actualmentemuchosalumnosy funcionariosde

nuestraUniversidadtienenunacuentay puedenaccedera los serviciosInternetde la

Universidad.Sin embargo, actualmenteexistenotrosproblemas,tal comoseveráen

estemismocapítulo,en la seccióndemotivación. Tambiénseveránlos objetivos del

presenteproyecto,queapuntanasolucionarestosproblemas.

En el capítulo2 (AntecedentesGenerales)se presentauna breve descripciónde

algunosconceptosusadosmásadelante.Sedescribenprimerolos principalesservicios

Internet;lascuentasdeusuarioensistemasUnix, quepermitenel usode los servicios

Internetpor partede los usuarios;la seguridaden generalparalos serviciosInternet

mencionadosy el funcionamientogeneraldelos sistemascriptográficosdeusoactual;

y por último unadescripcióngeneralde herramientasde usocomúnen WWW, como

son el HTML, los programasCGI y lenguajesparala construcciónde páginasWeb

dinámicas,talescomoPHP.

En el capítulo3 (Directoriosy LDAP) seexplica el conceptodedirectoriodesde

sus orígenes,en el estándarOSI X.500, hasta la última versión (versión 3) del

estándarLDAP. Seexplican tambiénlas ventajasde mantenerlas cuentasde usuario

endirectoriosLDAP, asícomolossoftwareactualesrelacionadosconesteestándar.

Enel capítulo4 (ServiciosDTI-UDEC) sedescribenlosserviciosInternetofrecidos

por la DTI de nuestraUniversidad,ademásdel actualsistemaautomáticode creación

decuentasdeusuario.

Por último, en el capítulo5 (Proyecto de DirectoriosLDAP en DTI-UDEC), se

describeel proyectodeinstalacióndedirectoriosLDAP enlos computadorescentrales

de la DTI. Se describeademásel nuevo modelopropuestoen el proyecto para las
2EnaqueltiempoéstasellamabaDivisióndePlanificacióne Informática(DPI).
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cuentasde usuarioy el nuevo sistemaautomáticode creaciónde cuentasLDAP para

estenuevo modelodeservicios.

1.1 Moti vación

Actualmentemuchosalumnosy funcionariosde nuestraUniversidadtienenaccesoa

Internety a los serviciosofrecidosen estamismaorganizacióna través de la DTI.

Paraaccederaestosserviciosmuchosfuncionariosusancomputadoresqueellostienen

asignadosensusrespectivasoficinas,mientrasquela mayoríadelosalumnos,comono

poseenun computadorpersonaldentrode la Universidad,debencompartirseel usode

loscomputadoresdelos laboratorios3.

El problemadelusodeloscomputadoresdeun laboratorioesquemuchosservicios

Internetrequierendeciertaconfiguracióny quepor el hechodequelos computadores

soncompartidosno espracticableel dejargrabadosallí los datosde la configuración.

Un directorio4 es capazde mantenertoda estainformaciónen forma centralizaday

ademáspoderser accesibledesdemuchasaplicacionesque actualmentesoportanel

protocoloLDAP parael accesoadirectorios.

Otro problemaque motivó la implementaciónde directorioses que el almacena-

mientodela informacióndeautentificacióndelosusuarios,paramuchosservicios,está

distribuída(y replicadaenvarioscasos)enmuchosservidores.Estoprovocaproblemas

al usuarioal tenerla necesidadderecordarcontraseñasparacadaservicio.A suvezes

unproblemaparala administracióndelosserviciosel necesitaradministrarinformación

enmuchoslugares.Mantenerlos datosrequeridospor los diferentesserviciosen una

basede datoscentralizadasolucionaríael problema. Estabasede datospuedeser

implementadaenun directorioLDAP. De estamanera,esposibleademás,especificar

diferentestiposdeautentificacióndeusuariosparadiferentesaplicacionesy nolo quees

común,quelasaplicacionesdefinansususuariosdeacuerdoa los usuariosdel sistema
3Versección4.2enla página41 (ServicioLaboratoriosdeComputacióndela DTI).
4Conceptoqueserevisaráendetalleenel capítulo3 (Directoriosy LDAP). Paraunadefiniciónrápidaveáseel Glosario

deTérminos.
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sobreel cualestáejecutándosela aplicación.

Ademásde los problemasdescritosanteriormenteexiste aún una necesidad,en

nuestraUniversidad, de una plataformapara soportar la comunicaciónencriptada

usandocriptografíade clave pública5. Actualmenteexiste un servidorde certificados

digitalesennuestraUniversidadperoesnecesarioasignaracadausuarioun certificado

y publicarloenun servidorLDAP paraqueestospuedanseraccedidosdesdecualquier

aplicaciónque los necesite. Para enviar correoselectrónicosfirmadosdigitalmente,

NetscapeMessengernecesitaaccedera un servidorLDAP paraobtenerel certificado

digital del destinariode un determinadomensaje. Un correo electrónicofirmado

digitalmentetiene la característicade que se puedetenergran seguridadde que el

emisorefectivamenteenvió tal mensajey no ha sido falsificadoni su contenidoni su

emisor. Estoesunanecesidadenambientesdondesepretendareemplazarla mensajería

tradicionalpormensajeríaelectrónica.

La identificacióninequívocade los usuariosestambiénnecesariaparapoderllevar

a cabooperacionesa travésde la red. Actualmente,en nuestraUniversidadseestán

desarrollando(y otrasseempezarána desarrollarpronto)muchasaplicacionesa través

de la red. Entre estasaplicacionesse encuentranla inscripciónde asignaturas,las

consultasy pagosde deudaso crédito universitario y la modificaciónde la carga

académicade docentes. A través de criptografíade clave pública (con certificados

publicadosen directoriosLDAP) esposibleautentificara los usuariosenel momento

en que éstossolicitan llevar a cabo una determinadaoperación. Evitando así que

impostorespuedanrealizaroperacionesqueno lesestápermitidorealizar.

Porúltimo, el usodedirectoriosLDAP alo largodelmundoesunatendenciadentro

de las tecnologíasde información. Las organizacionesestáninvirtiendo en mantener

su informaciónen directoriospuesescómodosu accesodesdeunagranvariedadde

aplicacionesen diversasplataformas. El cambio tempranoa estatendenciaes una

ventajasignficativaenel usodelastecnologíasactualesdeinformación.
5Versección2.4enla página16 (Criptografía).
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1.2 Definición del ProyectodeDir ectoriosLDAP enDTI-UDEC

El objetivo generaldel proyectoesestudiare implementarun sistemade directorios

en nuestraUniversidad,con el fin de quecadausuario(funcionariosy alumnosde la

Universidad)tengaun directorioasociadoconinformaciónquele permitahacerusode

todoslos actualesserviciosInternetmásel usodecertificadosdigitalesenoperaciones

seguras.

Losobjetivosespecíficosdelproyectoselistanacontinuación:

1. Instalar, configurary ponerenmarchaunservidordedirectoriosLDAP.

2. Poblar los directoriosde tal servidor con la información de cada usuario de

la Universidad. Esto incluye tanto a funcionarioscomo a alumnos. Esto es

equivalente a decir el traspasode las cuentasUnix (en NIS) al sistemade

directorios.

3. Integrarel CorreoElectrónico,FTPy WWW dela Universidad(dominioudec.cl)

conla informacióndeusuariosdel servidordedirectorios.

4. Desarrollarherramientasparala creacióndedirectoriosdeusuariovia Web. Estas

herramientasserándesarrolladasusandoPHP.

5. Integrar los directoriosde usuarioscon el servidorde certificadosdigitalespara

queen la creaciónde cadadirectoriode usuarioseasigneun certificadodigital

automáticamentey luego éstepuedaser usadopara llevar a cabo operaciones

segurasa travésdela reddenuestraUniversidad.

Sedivideel proyectoendosgrandesetapas,la etapadeimplementacióny pruebas,y la

etapadeimplementaciónfinal.

En la primeraetapase trabajaráen un ambienteque incluya todo lo que implica

la implementaciónfinal pero que no afectelos serviciosque diariamenteusantanto

alumnoscomofuncionariosdenuestraUniversidad.Esteambienteincluyeun servidor

LDAP, un servidorde correoelectrónico,un servidorWeb y un servidorFTP. Esta
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etapaincluye tambiénel aprendizajey pruebade las distintasherramientasque se

utilizaránparallevar a cabolos objetivos del proyecto,ademásde la construcciónde

lasherramientasparala creacióndedirectoriosdeusuariovíaWeb.

Unavezquetodoesteambientedepruebasfuncionecorrectamente,seprocederáa

la implementaciónquefinalmenteseráusadaenla Universidad.



Capítulo 2

AntecedentesGenerales

En estecapítulo se introducenconceptosusadosa lo largo de todo el documento.

Estosconceptosinvolucranlos serviciostradicionalesde Internet(comosonel correo

electrónico,el FTP y el WWW), el cómo estosserviciosse implementanparacada

usuarioen un sistemaUnix (cuentasde usuario)y la seguridaden general,de estos

servicios.

2.1 Servicios Inter net Tradicionales

A pesarqueexistenmuchosserviciosInternet,los dosmásconocidospor todosson

el WWW y el correoelectrónico. Granpartede los otrosserviciosInternethansido

absorbidosenel conceptoqueinvolucrael WWW. Enestesistemaesposibleaccedera

múltiplesserviciosa travésun mismoprograma.Algunosdelos serviciosa los cuales

sepuedeaccedera travésde WWW son: HTTP (HyperText TransferProtocol),FTP

(File TransferProtocol)y NNTP(Network NewsTransferProtocol).A continuaciónse

ofreceunabrevedescripcióndelos serviciosdecorreoelectrónico,HTTP y FTP.

2.1.1 Corr eoElectrónico

El correoelectrónicoesunsistemaenel cual,normalmente,seencuentraninvolucrados

másdeun servicioInternet.Uno deestosserviciosesusadoparael envío y recepción

deloscorreos(SMTP)y otrosserviciosparala lecturadeéstosdesdeloscomputadores

7
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Sistema de
Archivos

Usuario

SMTP

Emisor Receptor

SMTP
Sistema de
Archivos

UsuarioC/R : Comandos y Respuestas

Servidor

POP o IMAP
Sistema de
Archivos

Usuario

Contenido
Correo

C/R SMTP

Protocolo SMTP

Protocolo IMAP o POP

Figura2.1: Esquemadeun sistemadecorreoelectrónico

deescritoriodelosusuariosfinales(POPe IMAP).

El protocoloSimpleMail TransferProtocol(SMTP)esusadoparala transferencia

de correoselectrónicosentredosservidoresSMTP, uno emisory otro receptorde un

correo,enunmomentodado.El procesodeenvío deuncorreoelectrónicosecompone,

comúnmente,delossiguientestrespasos:

1. Un usuario,a través de un programade correo electrónico1, se conectaa un

servidorSMTP(emisorSMTP)paraenviar un correoa unadirecciónelectrónica

dada. En esteprocesosetransmiteel contenidodel correo(texto escritoy/o un

archivo del sistema),la direccióndestinoy otrosposiblesparámetrosal servidor

SMTP.

2. El servidor SMTP procesael requerimientobuscandoinformación acercade

la dirección destino,a la cual el correo electrónicova dirigido. El dato más

importantea conseguir es la direcciónIP del servidorSMTP (receptorSMTP)

encargado de recibir el correoelectrónicoparala direccióndada. Estedato es
1Ejemplodeprogramasdeestetipo son:pine,elm,NetscapeMail y OutlookExpress.
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conseguidoatravésdeunaconsultaal sistemaDNS(DomainNameSystem).Una

vez conseguidala direcciónIP del receptorSMTP, seinicia unaconexión a este

servidor, en dondefinalmente(si es aceptadoel correohaciael destinatario)se

terminapor transferirel contenidodel correoelectrónicoparaéste. Finalizado

esteprocesola casillaelectrónicadel usuario(un archivo o directoriodel sistema

dearchivosdel servidor)ya poseeun nuevo correo.

3. Una vez que el correoelectrónicose encuentraen la casilla del usuarioen el

servidor, existenal menostresformasa travésdelascualesel usuariofinal puede

leer su correo. La primeraes que el usuarioconectadoal sistemaa través de

un login, puedaleer su casilla directamente(en muchossistemasUnix éstase

encuentraen /var/mail o /var/spool/mail)con un programatal comopine, elm o

netscape(con la opción movemail)2. Las otrasdos opcionesson el uso de un

servidorya seadePOP(PostOffice Protocol)o IMAP (InternetMessageAccess

Protocol). EstosserviciosInternetpermitena un clienteaccedera lascasillasde

correoselectrónicoenformaremotay revisarcadaciertotiemposi hallegadoun

nuevo correoa la casilla.EjemplosdeprogramasdecorreoquesoportanPOPson

NetscapeMail y OutlookExpress,y un ejemplodeprogramaquesoporteIMAP

esNetscapeMail.

Notar quesólo los dosprimerospuntosanteriorescorrespondenal protocoloSMTP,

mientrasque el último punto tiene que ver con la lecturade los correos,lo que no

necesariamentenecesitadeunprotocolo,dadoqueéstospuedenserleídosdirectamente

enel servidor, tal comosemencionóanteriormente.Esdecir, unservidorPOPo IMAP

esopcional(aunquecómodo)enmuchoscasos.

La diferenciafundamentalentrePOPe IMAP serelacionacon la habilidaddeéste

último paramanipularcarpetasde correosen el servidor. Es decir, IMAP no sólo es

capazde transferirlos correosde la casillaelectrónicadel usuario,sino queademás
2Tambiénesposiblequeel servidorcompartael sistemadearchivosdondeseencuentranlascasillaa otroscomputadores

(típicamenteestacionesdetrabajo)a travésdeNFSpor ejemplo.En estecasolos usuariostambiénpodríanleersuscorreos
directamenteconectándosea estosotrossistemas.
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puedemantenerotrascarpetasenel servidor, adiferenciadePOPquesólomantienelas

carpetasenel computadorcliente.Estoesútil cuandoel usuarionotieneuncomputador

deusofijo.

2.1.2 Servicio dePáginasWeb

El serviciodepáginasWebconsistedeun servidorquealberga páginasWeb,común-

menteen formatoHTML (HyperText Markup Language),y quesonaccedidasdesde

clientesllamadosbrowserso navegadores.El lenguajedecomunicaciónentreclientes

y servidoresen estecasoesHyperText TranferProtocol(HTTP) queesun protocolo

denivel deaplicaciónparala transferenciadedatosmultimediales.Sehabladedatos

multimedialespueslaspáginasWebpuedenincluir referenciasaarchivosdeimágenes,

audioo video,presentesenel servidorWeb.

La forma en queseespecificanlos tipos de archivos (con datosmultimediales)en

HTTP esa travésdel MultipurposeInternetMail Extensions(MIME). Cadavezqueel

clienteo servidortienequeenviar datosal otro, seenvía primeroun encabezadocon

información,enformatoMIME, del tipo dearchivo a enviar3. De estamanera,tantoel

clientecomoel servidorsabencomomanejarlos datosa recibir.

Por último cabemencionarqueal conjuntode servidoresWeb, compartiendosus

páginasWeby datosengeneral,a lo largo delmundosele llamael sistemaWorl-Wide

Webo simplementeWWW.

2.1.3 FTP

FTP es la abreviatura de File TransferProtocol, y es un protocolo para transferir4

archivosentrecomputadoresconectadosaunaredTCP/IP, comolo esInternet.

Esteserviciodetransferenciadearchivosesunodelos serviciosclásicodeInternet

y como todos estos,se implementaa través de un protocolo cliente/servidor. Los

servidoresdeFTPsiempreestánesperandoporconexionesdesdeclientesparasolicitar
3Esteencabezadonormalmenteposeeotrosdatostambién,másno importantesdemencionaraquí.
4Paraserexactos,los bytesdeun archivo nosontransferidossinocopiados.
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Figura2.2: Funcionamientodel ProtocolodeTransferenciadeArchivos(FTP)

la transferenciade archivos ya seadesdeo haciael servidor. Una vez queclientey

servidorsehanpuestodeacuerdoenel archivo a tranferir, seabreunanueva conexión

parala transferenciade estearchivo, quedandola conexión original parael envío de

comandosentreclientey servidor(figura2.2).

Un clienteFTP, paraconectarsea un servidorFTP, necesitade unacuentaen este

último sistema,parapoderaccedera los archivos. Estacuentaes una identificación

de un usuario,con unadeterminadacontraseñao clave y un espacioen el sistemade

archivos,endondeseencuentranlosarchivos,a loscualesel clienteaccede.

El usomásfrecuentedeFTPseconocecomoFTPanónimo,estoes,quela cuenta

a la cual se accedeen el servidores de uso público y por tanto no necesitade una

contraseña.De estamaneracualquierpersonaa través de un cliente puedeacceder.

Muchasutilidadessehandadoa esteservicioentrelos cualesestánla distribuciónde

softwareo basesdedatosdeinteréscientífico.

2.2 CuentasdeUsuario

Dadala estrecharelaciónentreel desarrollodel sistemaoperativo Unix e Interneten

suscomienzos,muchosdelos serviciosInternetsonnativosdeestesistemaoperativo.

TodadistribucióndeUnix consta,por ejemplo,conun servidordecorreoelectrónicoy
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FTP. El servidorHTTP (paraservirpáginasWebenWWW) demayorusoactualmente

(ApacheWeb Server) se desarrollaen Unix así como muchosotros programasde

serviciosen Internet. De estamanera,escomúnel usodel términocuentadeusuario

comoun requisitoparaobtenerlosserviciosInternetya mencionados.

Una cuentaes un accesoa un sistemaUnix, que se componepor un nombre

(username),unaclave (password)y unespacioendisco(homedirectory).El username

y password constituyenlos datosparala autentificacióndel usuarioen el sistema.Es

decir, si un usuarioingresaun usernamey password válido entoncesel sistemalo

reconocecomoel usuariodueñode la cuentarespectiva. De estamanera,parapoder

ingresara un servicioFTP remotoesnecesarioposeerunacuentaen tal sistema.Lo

mismosucedeparaotrosserviciosInternettalescomoPOPe IMAP paraleerel correo

electrónico.

En muchoscasosesútil queunaseriedecomputadoresposeanlasmismascuentas.

Se puedepensaren un conjuntode computadores,cadauno asignadoa un servicio

Internetdistinto,dondesedeseequetodoslos usuariosposeantodoslos servicios.En

estecasohabríaquemantenerlas mismascuentasen distintoscomputadores,lo que

provocaríadificultadesen la administraciónde cuentas.Crearunacuentasignificaría

crearlaentodaslasmáquinas,asítambiénel borradodeestasseríauntrabajoengorroso.

La empresaSunMicrosystems,creóun sistemaparasolucionaresteproblema.El

sistemafue llamadoYellow Pagesy luego pasóa llamarseNIS (Network Information

Service)por un problemade patentede nombre. NIS es un sistemaen dondeun

conjuntodecomputadores(consistemaoperativo Unix) compartenlasmismascuentas,

presentesenunsóloservidorNIS,dondeseefectúala administracióncentralizadadelas

cuentas.Cuandosedeseaqueuncomputadorposealasmismascuentasqueel servidor

NIS entoncessehaceestecomputadorclienteNIS del servidor.

EstesistemaNIS secomplementamuy bien con otro sistemacreadotambiénpor

SunMicrosystem,llamadoNFS(Network File System).ConNFSesposiblecompartir

sistemasde archivos entre distintos computadores. De esta manera,los usuarios

con las mismascuentasen muchoscomputadores,con estesistema,ahoratambién
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disponendel mismosistemade archivos en todosesoscomputadores,lograndocierta

transparencia,cuandolos sistemasoperativos de los computadoresson los mismos.

Estatransparenciasetraduceenqueparael usuariosimpreserálo mismoconectarsea

cualquiercomputadordela red,puesentodosellosestánsusmismosarchivosy además

susmismodatosdeautentificación.

En la mayoríade estosserviciosdistribuídos,cuandoun usuariose conectaa un

servicioremoto,los datosde la autentificación(usernamey password), setransmiten

en texto planopor la red,sin ningúntipo de encriptación.Estoquieredecir quesi un

terceropudieraleer lo quesetransmitepor la redenel momentodela autentificación,

entoncespodríateneraccesoalosdatosdela autentificacióndeotrousuarioy asípoder

suplantarloenel futuro. Estoconstituyeun problemadeseguridadqueseráabordado

enmayordetalleenla siguientesección.

2.3 Seguridad

La seguridad es un tema importantepara las aplicacionesde red que proveen los

serviciosmencionadosy en generaltodoslos serviciosde Internet. Esto se debeal

hechode que la mayoríade las redesen Internety los protocolosque gobiernansu

comunicación,soninseguros. Un mensajeenviado desdeun emisora un destinatario

lejanoestípicamentedividido en muchospaquetes(quejuntoscomponenel mensaje

original) y cadauno de éstosson enviadosa través de rutasmuchasvecesdistintas,

pasandopor un conjuntodecomputadoresquevandirigiendoestospaquetes.Dadala

cantidadderedesinvolucradasenel viajedeunpaquete,esimposibleasegurarqueéste

nohayasidoleídopor tercerosenalgúnlugar.

Porotro lado,la mayoríadelasredesdearealocal (LAN) sonredesdedifusión,en

dondeun mensajedirigido aun destinoparticularpuedeserinterceptado(dependiendo

dela topologíade la red5) por cualquierotro computador. La configuraciónnormalde
5Si la topologíade la red esde bus o estrellaa un hub o repetidor, entonceslos mensajespuedenser interceptadospor

otros. Si la topologíaesestrellacon todosconectadosa un switchentoncesno sucedeestopuesel switchesun dispositivo
queno repitelos paquetesa todaslasdemáspuertas.
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los dispositivos de conexión a estasredes,en los computadoresconectadosa la red,

solo leende la red los paquetesdirigidos al computadorlocal. Sin embargo, con los

privilegiosapropiados,un programapuedeinstruir al dispositivo deredparaleertodos

lospaquetesy asíleertodoslosmensajespasandoporla red,aúncuandoéstosnohayan

sidodirigidosa esecomputador. A estetipo de redes,enel contexto deseguridad,se

lesllamaredesinseguras.

Tal comosemencionóen la secciónanterior, la mayoríade los serviciosInternet,

por sí solossoninsegurospuesno incluyenunaencriptaciónde datossensiblesni el

momentode la autentificaciónni en la transferenciamismade la informaciónquese

transmitea travésdetal servicio.El usodeestosserviciosentonces,enredesinseguras,

esun peligro, puesotraspersonaspodríancapturarlos datosde autentificacióny así

falsearsuidentidad.

En general,el conceptodeseguridadenInternetinvolucracuatroaspectos:

1. Autentificación. El hecho de probar que una personao programaes quien

realmenteclamaser.

2. Integridad . Seguridaddequela informaciónrecibidaesidénticaa la información

enviada6.

3. Confidencialidad. Evitar quelos datosseanleídospor receptoresno autorizados

paraello.

4. Autorización. Seguridadde que una personao programaestáautorizadopara

llevar acabola acciónquesolicita7.

Sehandesarrolladotecnologíasparaabordarel problemadelos tresprimerosaspectos

mencionados.El temadela autorizaciónlo maneja,por lo general,la aplicación.

Entrelastecnologíasmásusadasactualmenteparala seguridaddelastransacciones

en Internet, estánSSL y TLS. Estos protocolosde seguridad encriptantodos los
6Y por tantono fue alteradadurantela transmisión.
7Estonormalmenteesrevisadodespuésdelprocesodeautentificación.
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Figura2.3: RelacióndeSSL/TLSconlosotrosprotocolos.

datosque fluyen entreun cliente y un servidora través de TCP/IP. SSL, que es la

tecnologíaconmastiempodeusodeestasdos,hasidoampliamenteusadaenel WWW,

proveyendounaplataformaseguraparaoperacionestalescomoel comercioelectrónico,

dondeesnecesarioasegurarciertainformacióndelusuario,comoson,porejemplo,los

númerosdetarjetasdecrédito.

SSLfue desarrolladopor la empresaNetscapeCommunications,mientrasqueTLS

es un protocolo que está siendo desarrolladoen la IETF8 como un estándarpara

Internet,basadoenSSL.Sesuponequeconel tiempoTLS reemplazaráaSSL,aunque

actualmenteestosprotocolosofrecenlos mismosservicios.

Apartede proveer la encriptaciónde unasesiónde transmisiónde datosmediante

TCP/IP, SSL/TLSpermitela autentificaciónmutua,entreclientesy servidores,a través

de certificadoscriptográficosbasadosen el estándarX.509. Estaautentificaciónes

necesariaparaque tanto clientescomo servidores,esténsegurosde la identidaddel

clienteo servidorconel cualseestáncomunicando.Másdetallesdeestaautentificación

sedanenla siguientesección.

SSL/TLS es uno de los mecanismosusadospara llevar a cabola autentificación

entreclientesy servidoresenInternet.Apartedeeste,existenmuchosotros,talescomo

Kerberosy S/Key.

ExisteunprotocolollamadoSASL(SimpleAuthenticationandSecurityLayer),que

sirveparaqueunclientey unservidorpuedannegociarel mecanismodeautentificación
8TheInternetEngineeringTaskForce.http://www.ietf.org
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Figura 2.4: Criptografíade clave secreta. La mismaclave se usatanto paraencriptacióncomo para
desencriptación.

a usar, en el casode que exista másde un mecanismodisponible. Esteprotocolo

es importantepueslibera a la aplicaciónde la implementaciónde un mecanismode

autentificaciónen particular y se deja estalabor a la capaSASL. En casoque un

nuevo mecanismodeautentificaciónsedesarrollara,la capaSASL lo implementa,sin

necesidaddemodificarlasaplicacionesqueharánusodeestenuevo mecanismo.

2.4 Criptografía: Certificadosy Firmas digitales

La Criptografíaesel artede mantenermensajesen secreto,protegiéndoloscontrala

lecturade tercerosno autorizados.Parallevar a caboestoesnecesariotransformarel

mensajeoriginal enun mensajequeno puedaserleídopor otrossinosólopor quienes

participandela comunicación.En la jerga,al mensajeoriginal sellamatexto plano, al

mensajetransformadosellamatexto cifrado, a la acciónde transformarel texto plano

en texto cifrado sellamaencriptación, mientrasquela acciónde transformarel texto

cifradoentexto plano(parasulectura)sellamadesencriptación.

Actualmentelos algoritmosusadospara la encriptacióny desencriptaciónusan

claves. A estosalgoritmosselesllama(conelnombrepocosorprendentede)algoritmos

criptográficosbasadosenclave. Existendostiposdealgoritmoscriptográficosbasados

en claves: simétricos (o de clave secreta,secret-key) y asimétricos (o de clave

pública, public-key). Habitualmentese llama criptografíade clave secreta(secret-

key cryptography) al conjunto de sistemasde encriptaciónque utilizan algoritmos

simétricosy criptografíade clave pública (public-key cryptography) al conjuntode

sistemasdeencriptaciónqueutilizanalgoritmosasimétricos.

En la criptografíadeclave secretaunaclave escompartidapor doso máspartícipes
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Figura2.5: Criptografíade clave pública. Cadausuarioposeedosclavesy un mensajeencriptadocon
unadeellassólopuedeserdesencriptadoconel parcorrespondiente.

de algunacomunicación.Para encriptarun mensajeestetipo de algoritmostoma la

clave y el mensajeoriginal comoentradasparaunafunciónmatemáticaqueentregará

el mensajeoriginal encriptado(texto cifrado).Parala desencriptacióndel texto cifrado

esnecesariousarla mismaclave.

En la criptografíadeclave públicaencambio,cadausuarioposeeunaclave privada

y una clave pública. Un mensajeque es encriptadocon la clave privadasólo puede

ser desencriptadocon la clave públicacorrespondientey viceversa. El usuariodebe

mantenerensecretosuclave privada,mientrasquela clave públicadebedejarlaa libre

disposiciónparaqueotrosusuarios,quedeseencomunicarseconél, puedanencriptar

susmensajesconestaclavepública.Deestamanerasóloel usuarioposeedordela clave

privadapodrádesencriptarel texto cifrado.

Tantola criptografíade clave secretacomola de clave públicatienensusventajas

y desventajas. La principal ventajade la criptografíade clave públicaesqueofrece

mayor seguridad, al evitar tener que transmitir las claves secretascadavez que se

necesitecomunicar(enformasegura)conunnuevo usuario.En la criptografíadeclave

pública, un usuarioquedeseeenviar un mensajea otro sólo necesitateneraccesoa

suclave pública(típicamentepublicadacomocertificadodigital endirectoriosLDAP)

y encriptarel mensajeusandoaquellaclave. Dadoqueel mensajeencriptadode esta

manerasólo puedeserdesencriptadousandola clave privadacorrespondiente,sólo el

usuariodestinatarioserácapazdeleerel mensaje.

Otraventajaimportantedela criptografíadeclavepúblicaesquepermiteautentifica-

cióny firmadodigital. Laautentificaciónesposibledadoqueunmensajeencriptadoque

puedaserdesencriptadocon la clave públicaexitosamente,necesariamentedebióser

encriptadocon la clave privadacorrespondiente,quesólodebeposeerel usuario.Una
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firmadigital actúadeunamanerasimilary acontinuaciónsepresentael procedimiento

quesigueunprogramaparaenviar un mensajeencriptadoy firmadodigitalmente:

1. El emisorusaun algoritmoespecialparagenerarunmessage-digestdel mensaje.

El message-digestesunarepresentacióndelmensaje,queesmáscortay por tanto

másrápidadeencriptar/desencriptar.

2. El emisorencriptael message-digestusandosuclaveprivada.

3. El emisorgeneraunaclavesecretarandómica.

4. El emisoradjuntael message-digestal mensajeoriginal y los encriptausandola

clavesecretarandómica.

5. El emisorencriptala clave randómicaconla clavepúblicadel receptor, asísóloel

receptorpodráconocerla clavey luego desencriptarel mensaje.

6. El emisorenvía el mensajefirmadoencriptado(conla clave secreta)másla clave

secretaencriptada(conla clavepúblicadel receptor)al receptor.

Comosepuedeapreciarenel procedimientoanterior, enunamismaaplicaciónseusa

tantocriptografíadeclave secretacomocriptografíadeclave públicaparaaprovechar

lasventajasdecadauna.La principalventajadela criptografíadeclave secretaesque

por lo generalsusalgoritmossonpococonsumidoresderecursoscomputacionales,así

la encriptacióny desencriptaciónde un texto serealizamuy rápidamenteo al menos

másrápidoquecomosucedecon la criptografíade clave pública. Por estarazón,el

mensajemismo(quepuedeserlargo)seencriptausandocriptografíadeclavesecreta.

Paratenerla seguridaddequeunaclavepúblicarealmenteperteneceal usuarioquela

hapublicado,existenlos certificadosdigitales.Un certificadoesun documentodigital

queacreditaqueunadeterminadaentidad(yaseausuariou organización)poseela clave

públicaqueen el mismocertificadoseespecifica.Los certificadossonemitidospor

entidadesllamadascertificateauthoritieso CA y son las responsablesde verificar la

identidaddelos usuariosu organizacionessegúnseael caso.
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El protocoloSSL/TLS,mencionadoen la secciónanterior, funcionabásicamente

igual que el procedimientoanterior para los mensajesfirmadosdigitalmente. Un

programaservidor envía a un programacliente su certificadodigital (con su clave

pública)y puedeo no requerirla mismaacciónpor partedel cliente. En seguidael

cliente generauna clave secretarandómicay la envía al servidor(encriptadacon la

clavepúblicadel certificado)paraluego encriptartodala sesiónconaquellaclave.

2.5 HTML, CGI y PHP

Inicialmenteel sistemaWWW se componía,prácticamente,sólo de páginasHTML

(HyperText Markup Language)planas,componiendohipertexto con enlacesa imáge-

nes,audioy video. HTML esun lenguajequedefinela estructurade un documento

enunapáginaWeb,y por tantoesun lenguajeque“entiende”el programanavegador.

Con el tiempo se handadomuchasaplicacionesal WWW y ya las páginasHTML,

por sí solas,no fueronsuficientes.Aplicacionesparaprocesarformulariospor la red,

por ejemplo,requierende la ejecuciónde un programaen el servidorparaprocesar

la información del formulario. Esto dió lugar al sistemaCGI (CommonGateway

Interface),queesunaaplicaciónparael intercambiodedatosentreun servidorWWW

y un programaejecutablelocal9. A esteprogramalocal típicamentese le nombra

programaCGI o CGI simplemente.

HayquedestacarqueunCGI puedeprocesardatosdesdeunapáginaWeby además

escribir datosque el servidorfinalmentedirigirá haciael navegador. El lenguajeo

formatoenel cualdebenserescritosesosdatos,entonces,debesernecesariamenteuno

queentiendael navegador(lenguajeHTML porejemplo).

Uno de los problemasde los programasCGI esque,dependiendodel lenguajede

programacióna usar, sondifíciles decreary consumenmuchosrecursosdependiendo

de la cantidadde clientes efectuandorequerimientos. Por estasy otras razones

existen sistemasde programaciónde script incluídos como módulos en el mismo
9Esteprogramapuedesertantoejecutablebinariocomointerpretado,esdecirpuedeserescritoenC, Fortrano Perl(entre

otrosmuchoslenguagesdeprogramación).
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programaservidorWWW y que interpretalos comandosde los programasescritos.

La ventajadeestossistemasdeprogramaciónesquesonespecializadosentareaspara

el procesamientode datosdel Web, a diferenciade los lenguajesde programaciónde

propósitogeneral,enel cualsonescritoslos programasCGI. Ejemplosdesistemasde

programacióndescript incluídosenservidoresWebsonel ASP(Active Server Pages)

y PHP(PHPHypertext Preprocessor).El sistemaASP espropietariode Microsoft y

como tecnologíacerradaes sólo incluído en el servidorWWW de Microsoft. PHP

por su parteesun softwareabiertoy funcionasobremuchasplataformas,aunquesu

plataformanativaesUnix/Linux.

Actualmente, en muchos casoslas páginasHTML ni siquiera existen en los

servidoresWWW, sino quesecreandinámicamenteon-the-fly, escritasya seapor un

programaCGI, ASPo PHP.



Capítulo 3

Dir ectoriosy LDAP

3.1 BreveHistoria

En la décadade los 70 dos estándaresde comunicaciónfueron desarrolladossepa-

radamente,OSI y TCP/IP. El modelo OSI estabaconstituídopor siete capasbien

definidasy su desarrollo(que no implicaba la implementaciónde las aplicaciones)

estabaen manosde un comité formal, a saberel CCITT (Consultative Commitee

on InternationalTelephony and Telegraphy) en conjunto con la ISO (International

StandardsOrganization). TCP/IP en cambio se desarrollóde una maneramucho

menosformal endondecualquierexpertoproponíaestándaresa travésdelos llamados

RFC(RequestFor Comments)y lasimplementacionescorríanpor cuentadecualquier

personaque quisiera implementaralgún RFC dado. Además, las siete estrictas

capasdefinidasen el modeloOSI hacíande ésteuna implementaciónsoftware más

consumidorade recursoscomputacionalesqueTCP/IP, queno era tan rígido en esta

definicióndelascapas.Estehechollevó aqueel modeloOSInopudieseimplementarse

enalgunoscomputadores(deescritorioo personalesporejemplo)deaquellaépoca.

Así fuecomoOSIsequedóconsussietecapasdefiniendoprotocolosy aplicaciones

y quehoy díaprácticamentesólosirvencomoreferenciadadoquesudesarrollofuemuy

lentocomparadoconel deTCP/IP. Esteúltimo, finalmente,seconvirtió enel estándar

paralascomunicacionesenInternet.

A pesardeesto,OSIdefinióalgunosestándaresdegranimportanciay quesirvieron

21
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Servidor
LDAP

Servidor de
Directorios X.500

Directorio

TCP/IP OSI

Figura3.1: LDAP comointermediarioo gatewayTCP/IPparaservidoresX.500

parainspirarsímilesenTCP/IP. Uno deestosprotocolosfue el serviciodedirectorios

X.500, desarrolladoen 1988. X.500 proponeunaorganizaciónde las entradasen los

directoriosenunespaciodenombresordenadosjerárquicamente.X.500tambiéndefine

capacidadesde búsquedapoderosaspara hacermás fácil y óptimo el rescatede la

informacióndesdelos directorios.Parala interacciónentreun clientey el servidorde

directorios,el estándarX.500definióel DirectoryAccessProtocol(DAP). Sinembargo

paraqueDAP pudieseoperarserequeríadelascapasOSI.Estehechollevo al desarrollo

de un protocolode accesoa los directoriosmenosconsumidorde recursosy quepor

tantousaraTCP/IPenlugar delmodeloOSI.

Estenuevo protocolofue inicialmentedefinidoenel RFC1487,“X.500 Lightweight

AccessProtocol”, el que luego fue reemplazadopor el RFC 1777, “Lightweight

Directory AccessProtocol”, de aquí LDAP. La última versiónde LDAP se propuso

enel RFC2251,“Lightweight DirectoryAccessProtocol(v3)”1.

Inicialmentese definió LDAP como un protocoloparaaccedera un servidorde

directorios X.500 a través de TCP/IP dado que los servidoresX.500 soportanel

protocoloDAP paraaccedera sus directorios. Así el servidorLDAP servíacomo

intermediarioentreun clientequeno podíaimplementarDAP dadoqueno teníaOSI

sinoTCP/IPensutorredeprotocolos,tal comosemuestraenla figura3.1.

Sin embargo, comoya seha mencionado,TCP/IPcrecióy cadavez másclientes
1Las principalesdiferenciasentre la versión2 y 3 del protocoloLDAP son que esteúltimo es capazde negociar el

mecanismodeautentificación,atravésdeunprotocolollamadoSASL,el quesedescribirámasadelante;y ademásaLDAPv3
sele puedenextendersusoperaciones.
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Cliente 
LDAP

Servidor
LDAP

Directorio

TCP/IP

Figura3.2: ServidorLDAP independienteo stand-alone.

LDAP (por ejemplo aplicacionestales como servidoresde correo electrónicoque

mantengan sususuariosen directorios,servidoresde FTP, navegadores,etc.) fueron

surgiendo. Más aplicacionesclientesLDAP sefuerondesarrollandoqueaplicaciones

clientesparadirectoriosX.500.

Dadoestedesarrollo,la necesidaddel servidorde directoriosX.500 fue desapare-

ciendo,y sepensóenquemejorel servidorLDAP accesarálosdirectoriosdirectamente.

El RFC1777proponeel accesodirectoa losdirectoriosX.500.

A un servidor LDAP que puedaaccederdirectamentea los directoriosse llama

ServidorLDAP stand-aloneo independiente(figura3.2).

ServidoresLDAP independientessonlos servidoresdeusocomúnactualmente,por

lo quedeaquíenadelantecuandoserefieraa un servidorLDAP seestarárefieriendo

a un servidorLDAP independiente.Finalmentecabedesctacarquetodo el desarrollo

inicial deLDAP fue realizadoenla UniversidaddeMichigan,USA.

3.2 Estructura y Organizaciónde losDir ectoriosenLDAP

El estándarLDAP, definido en los RFC mencionadosen la secciónanterior, define
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básicamentedoscosas:

1. Cuatromodelosquedefinenla estructuray organizacióndelosdirectorios

2. Un protocolodered,del cualsehablaráenla siguientesección

Los modelosquedescribenlos directoriosLDAP tomanmuchosconceptosdeX.500.

LoscuatromodelosLDAP sonlossiguientes:

– El modelodeinformacióndeLDAP, quedefinelosdatosquesepuedenalmacenar

enel directorio

– El modelodenombresdeLDAP, quedefinecomoorganizary comoreferirsea los

datosenel directorio

– El modelofuncionaldeLDAP, quedefinecomoaccedery actualizarla informa-

cióndeldirectorio

– El modelode seguridadde LDAP, quedefinecomoproteger la informacióndel

directoriocontraaccesosnoautorizados

A continuaciónsedescribiránestosmodelosenmayordetalle.

3.2.1 El modelode información deLDAP

El modelode informaciónde LDAP definelos tipos de datosy unidadesbásicasde

informaciónquesepuedenalmacenarenundirectorio.

La unidadbásicade informaciónenun directorioesla entrada, queesun conjunto

dedatosacercadeun objeto,comopor ejemplounapersonao unaorganización.Las

entradasenun directoriosedistribuyenenformajerárquica,tal comosemuestraenla

figura3.3enla páginasiguiente.

Unaentradasecomponedeunconjuntodeatributos,cadaunodeloscualesdescribe

unacaracterísticaparticulardelobjeto.Cadaunodeestosatributostieneuntipo dedato

y uno o másvalores. Por ejemploel objetopersonapuedetenerel atributo apellido,
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La organización

Servidor

Persona

ou=Personas ou=Servidores

ou=Alumnos

uid=sram

ou=Funcionarios

cn=Servidor Web

dc=Udec, dc=CL

Figura 3.3: Ejemplo de organizaciónde un directorio. Cadanodo correspondea una entradaen el
directorio.

Valor Valor

Valor Valor

Tipo

Atributo

Entrada

Atributo

AtributoAtributo

Atributo

Figura3.4: Entradas,Atributosy Valores

cuyotipo dedatoesstring y suvalorRamírez. Un ejemplodeun atributo conmásde

un valor puedeserel atributo emaildeunapersona,quepor supuestopuedetenermás

de un valor. Estacaracterísticade los atributos,de sermultivaluados,esconfigurable

enel directorioparacadaatributo,asíunaentradapuedeteneratributosquesi aceptan

múltiplesvaloresmientrasqueotrosno (ver figura3.4).

Una entradaen un directorio poseeun conjuntode atributos que son requeridos

mientrasque otros son sólo permitidosu opcionales. Sin embargo cualquierotro

atributo queno seani requeridoni opcionalno espermitido. Al conjuntodeatributos

requeridosy permitidossellamaesquema. Un esquematípicamentedefineunaclases

de objetodondesedefinelos tipos de datosque los atributosde las entradaspueden

mantener. Una entradapuedetener asociadauna o más de una clasede objeto o
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cn (common name)
uid (user id)
uidNumber
gidNumber
homeDirectory

userPassword
loginShell
gecos
description

Requiere :

sn (surname)
cn (common name)

description
seeAlso
telephoneNumber
userPassword

Person

Requiere :

Permite :

posixAccount

Permite :

Figura3.5: EjemplosdeesquemasdefiniendolasclasesdeobjectoPersony posixAccount

esquema2. Ejemplosdeesquemassepuedenver enla figura3.5.

3.2.2 El modelode nombresde LDAP

El modelode nombresde LDAP definecomoseorganizany referencianlas entradas

en el directorio. Estemodelode nombresespecificaquelas entradasen un directorio

sonorganizadascomoun árbol invertido, en unaestructuratípica de organizaciónde

directoriosenunsistemadearchivos.

La maneraen quesereferencianlas entradasen un directoriohaceexplícita la es-

tructurajerárquicadeldirectorio.Porejemplo,enla figura3.6enla páginasiguiente,la

raízes“dc=Udec,dc=CL”, sobrela cualexistela clasedeobjetos,ou=Personas.Sobre

ou=Personasexistendosclasesdeobjetosllamadosou=Funcionariosy ou=Alumnos.

Sobreesteúltimo seencuentrael objetoalumnoconuid=sram.La referenciacompleta

de este último objeto en el directorio es: “uid=sram, ou=Alumnos, ou=Personas,

dc=Udec,dc=CL”.

El modelode nombresde LDAP esimportantepuespermitedar un nombreúnico

a cadaentradade un directorio. Estenombreúnico en LDAP sellamadistinguished

nameo simplementeDN, queseconstruyeapartirdeunaseriederelativedistinguished
2Todaentradaenun directoriodebeteneral menosun esquemaasociado.Unaentradadefineun esquemaa implementar

medianteel atributoobjectClass.
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dn: dc=Udec, dc=CL
o: Universidad de Concepción

dn: ou=Personas, dc=Udec, dc=CL
ou: Personas de la Universidad

dn: ou=Funcionarios, dc=Udec, dc=CL
ou: Funcionarios de la Universidad

dn: ou=Alumnos, dc=Udec, dc=CL
ou: Alumnos de la Universidad

dn: uid=sram, dc=Alumnos, dc=Udec, dc=CL
cn: Salvador Ramírez Flandes
homeDirectory: /home/sram
mail: sram@udec.cl

Figura3.6: Estructurasy DNsdelos objetosdeun directorio

names(RDN) del objeto particular, hacia arriba del árbol. En el ejemplo anterior

uid=sram es el RDN del objeto particular a referirse, y su DN es : “uid=sram,

ou=Alumnos,ou=Personas,dc=Udec,dc=CL”.

3.2.3 El modelofuncional de LDAP

El modelofuncional de LDAP describecomo accedera los datosen el directorio a

travésdeoperacionesquesepuedenllevar acabousandoel protocoloLDAP.

LasoperacionesdelmodelofuncionaldeLDAP estándivididasentresgrupos:

– Lasoperacionesdeconsulta,quepermitenrealizarbúsquedasenel directorioy la

recuperacióndedatosdelmismo

– Las operacionesde actualización,que permiten agregar, borrar, renombraro

cambiarentradasenundirectorio,y

– Las operacionesde autentificacióny control, que permiten a los clientes ser

identificadosanteel servidordedirectoriosy por tantocontrolarciertosaspectos

dela sesión,comoporejemplorestringiro permitir el accesoaciertasentradas.

Ademásde estasoperaciones,la versión3 del protocoloLDAP defineuna manera

paraagregar nuevas operacionesque permitanhacerbúsquedaso recuperacionesde
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datosespecializados.EstasoperacionessellamanlasoperacionesextendidasdeLDAP.

A continuaciónse presentauna descripciónmas detalladasde los tres grupos de

operacionesmásimportantesmencionadasprimero.

3.2.3.1 Las operacionesde consulta

Lasoperacionesdeconsultapermitena los clientesrealizarbúsquedasy recuperación

de los datosde esasbúsquedasde una sola vez, es decir, no existen operacionesde

lecturadeunaentradasenparticular. Enel casodequeserequieraesto,sedeberealizar

unabúsquedaqueserestrinjaa la entradaquesequieraobtener.

Para describir una búsquedasobre un directorio se puedenespecificaralgunos

parámetrosquecaractericenlasentradasaobtener. A continuaciónsedecribenalgunos

deestosparámetros:

– Objeto base. Correspondeal subárboldel directorio (expresadocomo un DN)

sobreel cualla búsquedaestarárestringida.(ver figura3.7enla páginasiguiente)

– Alcance. Indica la profundidadde la búsquedasobreel objetobase.Existentres

tiposdealcances:subtree, queindicaunabúsquedasobretodoel subárbolbajoel

objetobaseindicado;onelevel, queindicaunabúsquedasobreel nivel siguienteal

objetobasesolamente;y basequeesunabúsquedasóloen el objetobase,y que

esusadoparaobtenerunaentradaparticulardel directorio. (ver figura 3.7 en la

páginasiguiente)

– Cantidad máxima de entradas a recibir. Si el servidorencuentra30 entradas

peroseespecificanenla búsquedaunmáximode10entoncessólolas10primeras

entradasseránenviadasal usuario.Un valor de0 (cero)enesteparámetroindica

quesedeseanrecibir todaslasentradasencontradas3.
3MedianteconfiguracionesespecialesdeunservidorLDAP sepuederestringirla cantidadmáximadeentradasenviadasal

usuario.Si el valorespecificadoporel clienteLDAP esmayoral impuestoporel servidorentoncesseignorael valormáximo
solicitadopor un clientenoprivilegiado.
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dc=Udec,dc=CL

ou=Alumnosou=Funcionarios ou=Equipos

ou=Facultad

Alcance: base

Alcance: subtree
Alcance: onelevel

Objeto base (para esta búsqueda) DN: ou=Facultad,dc=Udec,dc=CL

Figura 3.7: Entradasobtenidasde distintasbúsquedascon el mismo objeto basede búsquedapero
distintosparámetrosdealcance.

– Cantidad máxima de tiempo. Indicala cantidaddetiempo(ensegundos)a usar

comomáximopararealizarla búsqueda4 .

– Filtr o. Describelos tiposdeentradasenloscualesseestáinteresadoenencontrar.

Un filtro LDAP correspondea unaexpresiónquesedescribirámasadelante.Para

adelantar, (uid=sram)seríaunfiltro quecaracterizaalasentradascuyoatributouid

seaigualasram.

– Lista de atrib utos. Paracadaentradaencontrada,de acuerdoa los parámetros
debúsquedaanteriormentemencionados,seespecificanlosatributosenparticular
quesedeseanrecibir. Estoesútil paraevitar tráficoinnecesariodesdeel servidor
al clienteLDAP. Si no se especificauna lista de atributos entoncesse obtienen
todoslosatributosdelasentradas.

Filtr osLDAP

Los filtros LDAP son combinacionesde afirmacionesbooleanascompuestaspor
4Si el servidordeLDAP poseeun tiempomáximomenorentoncesseusaesteúltimo.
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duplasatributo-valor. Cadaafirmaciónse encierraentreparéntesisparasepararuna

afirmación de otra. En estasafirmacionesse puedenusar comodinescomo el *

(asterisco).Por ejemplo(uid=sram),indica todaslas entradascuyo atributo uid tenga

el valor sram. El filtro (uid=sr*) indica todaslas entradascuyo atributo uid comience

consr, asílasentradasconuid igual asrojasy sruiztambiénseríanobtenidaspor este

filtro. Otraformadeusodelcomodínasteriscosonlosfiltros depresencia.Porejemplo,

(mail=*) esun filtro queen unabúsquedaentregaríatodaslas entradasquetengan el

atributomail.

Los filtros LDAP tambiénsoportanlos operadoresmayorque(>) y menorque(<).

Así por ejemploel filtro (edad>28)indica todaslasentradascuyasentradastengansu

atributoedadmayorque28.

La negación en los filtros es realizadacon el signo de exclamación(!). Así,

(!(edad>28))indica las entradascuyo atributo edadno esmayorque28 (esdecir, las

edadesmenoreso igualesa28).

Para componerfiltros mascomplejosse usanlos operadoresAND (&) y OR (|).

Seusanotaciónprefija parala aplicaciónde estosoperadores.Por ejemploel filtro:

(&(sn=Ramírez)(cn=Salvador)),indicatodaslasentradascuyoatributosnseaRamírez

y cuyoatributocnseaSalvador.

3.2.3.2 Las operacionesde actualización

Lasoperacionesdeactualizaciónsoncuatro:

1. add, permiteagregarunaentradaaundirectorio.Parallevaracaboestaoperación

esnecesarioespecificarlosparámetrosDN y unalistadeduplasatributo-valor, que

caracterizanla nueva entradaa agregar. Paraqueestaoperaciónsepuederealizar

esnecesarioque:

- El DN padredelDN especificadocomoparámetroyadebeexistir enel directorio

- No debehaberunaentradaconel mismoDN

- Los atributosdela entradadebencorrespondera los esquemasencuestión

- Los controlesdeaccesodebenpermitir la operacióndeagregado
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2. delete, permiteborrarunaentradade un directorio. Estaoperaciónconstade un

sóloparámetro,queesel DN dela entradaaborrar. Paraqueestaoperaciónpueda

llevarseacaboesnecesarioque:

- La entrada(especificadaporsuDN) aserborradaexista

- La entradano tengaentradashijas

- Los controlesdeaccesopermitanla operacióndeborrado

3. rename, permitemodificarel nombre(DN) deunaentrada.Entrelos parámetros

deestaoperaciónseencuentranel DN dela entradaa borrar, sunuevo RDN y un

parámetroopcionaldenuevo DN padre.Paraqueestaoperaciónsepuedarealizar

esnecesarioque:

- La entrada(especificadaporsuDN) exista

- El nuevo nombredela entrada(especificadaporsunuevo RDN) no estéenuso

- Los controlesdeaccesopermitanllevar acaboestaoperación

4. modify, permitemodificarel valordeunaentradaenundirectorio.Losparámetros

aespecificarparaestaoperaciónsonel DN dela entradaamodificary unalistade

duplasatributo-valorquereemplazaránalasyaexistentes.Parapoderrealizaresta

operación,esnecesarioque:

- La entradaasermodificadaexista

- Lasmodificacionesdecadaunodelos atributosseaaceptada

- La entradaresultanteaúnserija porel esquemaencuestión

- Los controlesdeaccesopermitanestaoperación

3.2.3.3 Las operacionesde identificación y control

Las operacionesde autentificaciónde LDAP sonbind y unbind, y la operaciónde

controlesabandon.

La operaciónbind permitea un cliente LDAP autentificarseanteun servidorde

directoriosLDAP. Para estaautentificación,es necesarioque el cliente presenteal

servidorun DN y un conjuntode credencialesparaque el servidorpuedadecidir si
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dar o no los permisoscorrespondientesal cliente. Estospermisosdependeránde la

identidaddel cliente,determinadaporel DN y lascredenciales.

En el procesode bind, existe un traspasode datosde caráctersensible,desdeel

clienteal servidor. Estosdatossensiblescorrespondena las credencialesy DN, que

si soninterceptadaspor terceros,la seguridaddelos datosdel clienteseveríaafectada.

Existenvariasformasderealizarestetraspasodedatosenel procesodebind. El método

mascomúny sencilloesel bind simple. En esteproceso,el clienteenvía el DN y una

clave,entexto planoy atravésdela red,al servidorLDAP. El servidorentoncesverifica

quela claveprovistacorrespondaal valordelatributouserpassworddelDN encuestión.

Si lasclavescorrespondenentoncesel servidorenvía un códigodeéxito al cliente,en

casocontrarioseenvíaun códigodefracasodela operación.

Para superarel problemade la seguridaddel bind simple, se puedeusarSecure

SocketLayer(SSL)oTransportLayerSecurity(TLS),quesonprotocolosparaencriptar

unasesióndetransporte,comolo esel protocolodereddeLDAP. De estamaneraun

clienteLDAP continúaenviandolos datosdel bind en texto planoperola plataforma

SSL o TLS se encarga de encriptartoda la sesióny por tanto los datosya no son

transferidosentexto planopor la red.

Otrostiposdebind sonsoportadosenla versión3 del protocoloLDAP. Un ejemplo

de estostipos de bind es el bind SASL. SASL significaSimpleAuthenticationand

SecurityLayer y es un mecanismoparaproveer una plataformade autentificacióna

los protocolosdered5. Unadelasventajasmásimportantesdel usodeSASL esquela

incorporacióndenuevosmétodosdeautentificaciónentreclientesy servidoresLDAP

norequierendealgúncambioenel protocoloLDAP sinosóloenel standardSASL.

La otra operaciónde autentificaciónesunbind. Estaoperaciónrealizael proceso

contrarioa bind, es decir retira los privilegios asignadospreviamenteal cliente, por

partedel servidorLDAP sobreel directorio.

La operaciónde control,abandon, sirve paracancelarunaoperaciónpreviamente

solicitadaa un servidor por un cliente LDAP. Esto puedeser útil en aplicaciones
5Recurrira la sección2.3enla página13 (Seguridad)paramásinformaciónacercadeSASL.
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interactivasdondeel tiempode esperapor la finalizaciónde algunaoperaciónya sea

demasiadoy el usuario,impaciente,deseecancelaraquellaoperación.

3.2.4 El modelode seguridadde LDAP

El propósitodel modelo de seguridad de LDAP es proteger la información de un

directoriocontraaccesosno autorizados.La autentificacióndeun clienteLDAP enun

servidorespartede la seguridaddeun directorio,por lo queel modeloanteriormente

visto,el modelodeautentificación,formapartedeeste.

Otrapartedel modelodeseguridaddeLDAP la conformanlos controlesdeacceso,

quesonla forma en la cual seespecificanlos privilegios queposeenciertosusuarios,

despuésde serautentificadosexitosamente.Estoscontrolesde accesoa un directorio

aúnno hansidoestandarizadosaunqueseestátrabajandoenello6. Si bienla formaen

la cual seespecificanestoscontrolesde accesoaúnno estáestandarizada,si esclaro

quelos tiposde privilegios básicosa asignara clientessobredeterminadosDN de un

directoriosonescrituray/o lectura.Típicamenteeldueñodeunadeterminadaentradaen

un directoriopodrátenerprivilegiosdeescriturasobreesaentrada,mientrasqueotros

sólolecturaasusdatospúblicosy ningúnprivilegio sobrelosdatossensibledelusuario

encuestión.Cuandoun clientehacebind sobreun directorioparaleer datospúblicos

deunaentrada,nonecesitaproveerunaclave(dadoquelosdatossonpúblicos).Eneste

casosehabladeunbindanónimo.

Finalmente,comoya semencionóen la secciónanterior, esposibleencriptartoda

unasesiónentreun clientey un servidorLDAP medianteel usodeSSL/TLS.Estoes

útil, primeroenel momentodela autentificacióny luego parala transferenciadedatos

sensiblesentreel clientey el servidorLDAP.

3.3 El protocoloLDAP

El protocoloLDAP esunprotocolocliente/servidororientadoal mensaje.Estosignifica
6ActualmentecadaservidorLDAP (OpenLDAP porejemplo)poseesupropiocontroldeacceso.
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hacer el binding correspondiente

abrir conección

efectuar alguna operación de búsqueda

entrada 1

entrada 2

entrada N

...

código de resultado de la operación

unbind, desconección

resultado del binding

Cliente LDAP Servidor LDAP

Figura3.8: Un clienteefectuandounabúsquedasobreundirectorioenun servidorLDAP

queun programacliente,ejecutándoseenalgúncomputador, construyeun mensajede

requerimientodeciertaaccióny lo envía a travésdela reda otro computadorqueestá

ejecutandoun programaservidor7. Esteprogramaservidor recibeel requerimiento,

lleva a caboalgunaaccióny retornaal clientealgúnresultado.Ejemplosdeprotocolos

cliente/servidorsonel HyperText TransferProtocol(HTTP),usadoparaservirpáginas

Webenla red;y el SimpleMail TransferProtocol(SMTP),queesun protocolousado

parala transferenciadeloscorreoselectrónicosa travésdeInternet.

La interaccióntípicaentreunclientey un servidorLDAP esla siguiente:

– El cliente estableceun sesiónTCP/IP con el servidorLDAP. Estaoperaciónes

siempreacompañadaporel bindingdelclienteenel directoriodelservidorLDAP,

por lo quea estasdosoperacionesseacostumbraa llamarbindingdel clienteal

servidorLDAP. El establecimientodeunasesiónimplicaqueel clienteLDAP debe

especificarla direcciónIP o nombredel servidor, ademásdel puertoTCPsobreel

cualel servicioLDAP estádisponible8. Luegoenel bindingal directorio,el cliente

debeproveerun usernamey unaclave9 parala autentificacióny asíaccedera los

permisosy accesosapropiadosparala ejecucióndelastareasdel siguientepunto.

– El clienteefectúaunao másoperacionesdebúsqueda(lectura)o deactualización

en el directorio. Estasoperacionesson las vistas en la seccióndel Modelo
7Es tambiénposiblequetantoel programaservidorcomoel programaclienteseencuentrenejecutándoseen un mismo

computador.
8El puertoTCPcomúnmenteusadoparael servicioLDAP esel 389.
9Aunquecuandoseaun bindinganónimoparaaccederadatospúblicos,estaclaveexiste,aunquenula.



Capítulo3.Directoriosy LDAP 35

FuncionaldeLDAP. El clienterecibelos resultadosdesuoperaciónpor partedel

servidor. Cadaunodeestosresultadosserecibeenmensajesseparados,deahíque

LDAP seaunprotocoloorientadoal mensaje.Ademásdeestoel clienterecibepor

partedel servidorun códigoderesultadodela operación.

– El clienteterminay sedesconectadel servidor.

El protocoloLDAP tambiénpermitequeel clienteefectúemásde unaoperacióna la

vez,encuyocasocadamensajeporpartedelservidortendráuncódigoqueespecifique

la operacióna la cualpertenecetal mensaje.

Los mensajesintercambiadospor clientesy servidoresLDAP debenestarcodifica-

dosdeunamaneraespecial,paraasegurarla compatiblidadentrelasdistintasplatafor-

massobrelascualeslasaplicacionesy servidoresLDAP esténdisponibles.LDAP usa

unaversiónsimplificadade BasicEncodingRules(BER), llamadaLightweight BER

(LBER). BER esun conjuntode reglasparala codificaciónde varios tipos de datos,

talescomoenterosy strings,en unaforma independientedel sistemasobreel cual se

estéusando.BER tambiéndefineformasparacombinaresostiposdedatosprimitivos

enestructurasdedatosmáscomplejas.La versiónsimplificadaqueusaLDAP, LBER,

sóloposeelos tiposdedatosmásusadosactualmentey representala mayoríadeestos

comostringssimples.

3.4 CuentasdeUsuario enLDAP

Tal comoseexplicó enseccionesanteriores,unacuentaesun accesoa un sistemapara

poderaccedera los serviciosqueestaprovea.Unacuentasecompone,típicamente,de

un nombre(username),unaclave (password) y un espacioendisco(homedirectory).

El usernamey password constituyenlos datosparala autentificacióndel usuarioenel

sistema.

En LDAP, es posible implementaruna cuentade usuariocomo una entrada,con

un esquemaapropiado. Esteesquemadebeposeeratributos talescomo un nombre

de usuario,usernameo identificación(uid), unaclave de acceso(userPassword) y un
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directorio asociadoen el sistemade archivos (homeDirectory),entreotros atributos

opcionales.

Las ventajasde mantenerlas cuentasde usuarioen un servidor LDAP son las

siguientes:

1. Flexibilidad . A una cuentaLDAP es posible agregarle atributos mediantela

agregaciónde esquemasa las entradasqueconstituyenlas cuentas.Las cuentas

en Unix por ejemplo tienen una estructurafija y no es posible agregar otros

campos.Lo mismosucedeconcuentasenotrossistemascomoWindowsNT. Sin

embargoenLDAP, sepuedenagregaralosdatosdelusuarioatributostalescomola

fotografíadigital delusuario,sucertificadocriptográficodigital,etc.Si enel futuro

secreaunaaplicaciónquenecesitedeotro atributo paracadausuarioentoncesse

puedeagregar eseatributo sin problemasa la cuenta(entrada)del usuarioen el

directorioLDAP.

2. Accesibilidad. Actualmenteexistenmuchasaplicaciones,tantoparaUnix como

paraWindows,quesoportanautentificacióndeusuariodesdeun servidorLDAP.

3. Centralización. Estoesunaconsecuenciadelpuntoanterior. Dadoqueesposible

mantenerlas cuentasde usuarioen un servidorLDAP y éstaspuedanaccederse

desdediferentessistemasoperativos, no es necesarioque cadasistemamaneje

sus cuentaspropias, sino que en lugar de ello se use un servidor de cuentas

LDAP y desdelosdemásservidores(yaseacorriendobajoUnix o Windows)sean

accedidas.

Actualmente,el esquemaestándarparalas cuentasen LDAP se llama posixAccount

y poseelos atributos obligatoriosde: cn (commonname),uid (user identification),

uidNumber, gidNumbery homeDirectory. Ademásposeelos atributosopcionalesde

userPassword, loginShell, gecosy description. Otros esquemaspermitenel atributo

userCertificate(certificadode usuario)queesel usadoparaautentificara un usuario

y parahabilitarloa recibir y enviar datosencriptadosya seaen transaccionesa través
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del Web o correoselectrónicos,tal como se explica en la sección2.4, Criptografía:

Certificadosy Firmasdigitales.

3.5 SoftwareActualespara el Servicio LDAP

Como se ha mencionado,LDAP es un protocolocliente/servidor, lo que implica la

existenciade al menosdosprogramasinvolucrados,un clientey un servidor. En esta

secciónse revisanalgunosprogramasservidorde LDAP, mientrasqueen la sección

siguienteprogramasclientedeLDAP.

ActualmenteexistenmuchosproductosLDAP, dadala importanciaquehaadquirido

estatecnologíaúltimamente.A continuaciónsepresentanlosproductosmasconocidos

y quepor tantotienenun mayorusoenla actualidad:

– OpenLDAP. Esta es un implementaciónde desarrollo abierto de LDAP. La

última versiónestable(1.2.11)a la fechade esteproductosoportala versión2

del protocoloLDAP. La versión2.0.7, aunqueno establesaún, soportaLDAP

versión3. Esteproductoes gratuito y de desarrollolibre. Su páginaWeb es

http://www.openldap.org.

– NetscapeDirectory Server. Esteservicio es partede la suite de protocolosde

Netscape.EsteservicioesunaimplementaciónnativaLDAPquesoportalaversión

2y 3 deéste.Esteproductoescomercial.La páginaWebdeesteproductosepuede

encontrarenhttp://www.netscape.com.

– IBM eNetwork LDAP Directory. Estaes una implementaciónnativa de LDAP

soportandola versión2 y 3 deesteprotocolo.Esteproductotambiénescomercial.

La páginaWebdeesteproductosepuedeencontrarenhttp://www.ibm.com.

– LotusDomino. Esteesun conjuntode serviciossoftwarequeofrecela empresa

LotusDevelopmentCorp. Esun productocomercialcuyaúltima versiónsoporta

LDAP 2 y 3.
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Software Comercial VersiónLDAP Estable PáginaWeb

OpenLDAP 1.2.11 No 2 Si openldap.org

OpenLDAP 2.0.7 No 2 y 3 No openldap.org

NetscapeDirectory Si 2 y 3 Si netscape.com

IBM LDAP Dir. Si 2 y 3 Si ibm.com

LotusDomino Si 2 y 3 Si lotus.com

NDS Si 2 y 3 Si novell.com

Microsoft ActiveDir. Si - Si microsoft.com

Tabla3.1: ComparacióndelascaracterísticasdelosdistintossoftwareservidoresLDAP

– Novell Directory Services(NDS). Es el serviciode directoriosquevienecon el

sistemaoperativo NetWare de Novell. Estees un productocomercial. Página

Web: http://www.novell.com.

– Microsoft Active Directory. Estaesla implementacióndeMicrosoft del servicio

de directoriosy por supuestoesun productocomercial.Esteserviciocorrebajo

Windows NT. Esteserviciodedirectoriosno escompatibleconLDAP por sí sólo

y dadoel augeque ha tenido LDAP en esteúltimo tiempo se le ha agregado

una interfaceLDAP quepermitea los clientesLDAP accedera la información

almacenadaenestosdirectorios.PáginaWebhttp://www.microsoft.com.

3.6 Servidoresy AplicacionesCompatiblesconLDAP

Tal comose ha dicho, actualmenteexistenmuchasaplicacionesquesoportanLDAP

como mecanismoparaautentificaciónde usuarios. Estasaplicacionesvaríandesde

lectoresde correoshastaprogramasparaserviciosen Internet,talescomoservidores

de ftp, correoelectrónico,POPe IMAP. A continuaciónsepresentauna lista de las

aplicacionesquesoportanLDAP y quesondeinterésenel presenteproyecto,juntocon

unadescripciónbrevedelusodeLDAP ensusservicios:

– NetscapeCommunicator. Este software comprendetanto un navegador para

WWW comoun lectordecorreoelectrónico(entreotrosutilitarios paraInternet).

Estesoftwareademásescapazdemantenerla configuracióny otrosdatosde un
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usuarioenundirectoriodeunservidorLDAP, y obtenerlosdesdeésteúltimo cada

vezqueseinicia unasesión.

Entre los datosde usuarioqueestesoftwarepuedemantenerenen un directorio

remotoLDAP, seencuentranlos bookmarks, el history, los cookies10 y las claves

privadasparauso con SSL/TLS y el envío de email firmadosdigitalmente. La

opción de NetscapeCommunicatorpara el uso de directoriosLDAP se llama

RoamingUsery sepuedeencontrarenel menúEdit->Preferences->RoamingUser.

– Qmail. Estesoftwareesunservidordecorreoelectrónicoo servidorSMTP11.

En el procesode recepciónde un correo electrónico,Qmail puedereconocer

usuariosen directoriosLDAP. Las entradasque representanlas cuentasdeben

implementarun esquemaLDAP propiodeQmail, lo queimplica quelasentradas

debentener ciertos atributos específicos,requeridospor Qmail. Entre estos

atributosseencuentranel usernamedel usuario,el directorioenel cualsedejará

el correoy la cantidaddeespaciodediscomáximoquepuedeusarel usuarioen

correoselectrónicos.

– Cyrus-IMAP-POP . Este software incluye un servidor POP e IMAP, para la

lecturade los correoselectrónicosdesdelos computadoresde escritoriode los

usuarios12.

Cuandoun usuariodeseasucorreoelectrónico,estedebeproveersuusernamey

clave de acceso.Con estosdatosestesoftwareCyrus-IMAP-POPseconectaal

servidorLDAP y autentificaal usuario,ademasdedarleaccesoa la lecturadesus

correoselectrónicos,almacenadosenel servidor.

– ProFTPD. EstesoftwareesunservidordeFTP.

Tal como se mencionóen la sección2.1 en la página 7 (Servicios Internet

Tradicionales), cuandoun usuarioseconectaa un servidorFTP, necesitade un
10Losbookmarkssonel listadodepáginasWebquesondeinterésparael usuario.El historyesel historialdepáginasWeb

visitadaspor el usuarioy los cookiessoninformaciónqueun servidorWebdeseamantenerdel usuarioperoqueesguardada
porel navegadorenlos archivoslocalesdelusuario.

11Referirsea la sección2.1enla página7 (ServiciosInternetTradicionales).
12Ídem.
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usernamey unaclave de acceso(exceptocuandoseconectaanónimamente).El

servidorProFTPDpuedeautentificara losusuariosenunservidorLDAP, enlugar

de los servidoresFTPtradicionalesquepuedenautentificarsóloa usuarioscomo

cuentaslocalesUnix (o enservidoresparaWindows,enbasesdedatosdecuentas

FTPlocales).



Capítulo 4

ServiciosDTI-UDEC

4.1 Servicios Inter net en la DTI

La Dirección de Tecnologíasde Información (DTI) es el organismoencargado de

los sistemascentralesde conexión a Interneten nuestraUniversidad. Ademáseste

organismoofreceserviciosInternetparacualquieralumnoo funcionariointerno.Estos

serviciosincluyen,principalmente,unacasilladecorreoelectrónicoy unapáginaWeb.

Los servidoresqueofrecenestosserviciosseencuentraninstaladosen computadores

consistemaoperativo Unix (yaseaLinux, Digital Unix o AIX) y lascuentasdeusuario

son mantenidasen un servidorNIS parafacilitar la administraciónde cuentasentre

los distintoscomputadorescon Unix. Sin embargo, tal como se puedeapreciaren

la figura 4.1 en la páginasiguiente,las cuentasNIS no puedenser usadaspor las

aplicacionesdeWindows.

La formaenquelos alumnosy funcionariossolicitanunacuentadeaccesoa estos

serviciosesa travésdelsistemaautomáticodecreacióndecuentas,delcualsehablaen

unasecciónposterior.

4.2 Servicio deLaboratorios de Computación

La Universidaddisponede dos salasde computacióncon computadorespersonales.

Dichassalasseencuentranhabilitadascon equipamiento,softwarey administradores

41
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sram @udec.cl
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Figura4.1: ModelodeautentificacióndeusuariosdelosserviciosInternetofrecidospor la DTI

desala,paraasesorarenel usodelos recursos.

Estassalasestándisponiblesparatodoslosalumnosy funcionariosdela Universidad

de Concepción,principalmenteparaestudiantesde aquellasunidadesacadémicasque

nocuentanconmedioscomputacionales.

Modo deuso:

– Reservamasiva: solicitarformularioenOficinaAtenciónUsuariosDTI.

– Accesolibre alumnosy funcionarios: reservar en la mismasalao vía teléfonoy

al ingresoa la sala,acreditarqueesalumnoo funcionariodela Universidad.

LosLaboratoriosdeComputación,actualmente,son2: SalaUdec1y SalaUdec2.

A continuaciónsedescribenalgunosdetallesdecadaunodeestoslaboratorios:

SalaUdec1

Descripción: SalaconequipamientoPC’s compatiblesy terminalesconectadosa la

reddel campus.

Ubicación: Edificio D.T.I. (al costadodel foro)
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Horario: LunesaViernesde10:00a19:00hrs.

Anexo : 3797

Configuración:

– 16 computadoresPentium166 Mhz, 32 MB RAM, con Windows 95, Office 97,

Softwareconexión a la red.

– 4 computadoresmultimedia(con tarjetade sonido)Pentium166 Mhz, 32 MB

RAM, conWindows 95,Office 97,Softwareconexión a la red

– 1 impresoraláser

– 1 impresoradeinyeccióndetintacolor

– 1 scanner

– 3 terminales

SalaUdec2

Descripción: SalaconequipamientoPC’s compatiblesy terminalesconectadosa la

red.

Ubicación: AccesoEdificio FacultaddeCs.Económicasy Administrativas

Horario: LunesaViernesde9:00a20:00hrs.

Anexo : 4760

Configuración:

– 14 computadoresPentium100 Mhz, 24 MB RAM, Windows NT Workstation,

Office97,softwareconexión a la red

– 1 impresoraláser

– 2 terminales
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Figura4.2: Esquemadel sistemaactualdecreaciónautomáticadecuentas.

4.3 CreaciónAutomática de CuentasdeUsuario

En el año1997seimplementóen los computadorescentralesde nuestraUniversidad

unsistemadecreaciónautomáticadecuentasdeusuarioquepermitióquetodousuario

poseaunacuentadeaccesoa los serviciosInternetofrecidospor la DTI.

Este sistemaautomáticode creaciónde cuentases accesiblea través de WWW

por una páginaWeb, dondeel usuariodebeintroducir su númerode matrícula(de

funcionarioo alumno)y RUT paraqueel sistemaverifiquesi los datoscorrespondena

un alumnoo funcionariode la Universidad.Estaverificaciónsehaceconectándosea

lasbasesdedatoscorporativasdela Universidad,quemantienela informacióndecada

alumnoy funcionario.Si el usuarionoposeeunacuentaentoncesel sistemale creauna

automáticamentey le muestrainformaciónacercadecómoobtenerla clave deacceso

dela cuentareciéncreada(ver figura4.2).

Uno de los problemasque surgieron parala creaciónde estesistemafue que en

esetiempolas libreriasparala conexión remotaa las basesdedatosOracleeransólo
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accesiblesparael sistemasobreel cualel softwareOraclehabíasidoadquirido(eneste

casoDigital-Unix), y el accesoremototeníaquerealizarsedesdeel servidorWWW

(Linux), queesdondeseejecutael programaCGI, despuésdeinvocadodesdela página

Web, correspondientea la creaciónde cuentas.Esteproblemasesolucionócreando

un servicioTCP/IP, en los computadoresen los cualesresidenlasbasesdedatos,que

aceptaconexionesremotaa travésde la red y seconectabalocalmentea las basesde

datos.En el esquema,esteservidorsenombracomoServidordeAccesoBD.



Capítulo 5

ProyectodeDir ectoriosLDAP enDTI-UDEC

5.1 Modelo deServiciosy Aplicaciones

En el nuevo esquemade cuentas,en directoriosLDAP, la autentificaciónde usuarios

en los serviciosInternetes a través de un servidor LDAP, en lugar de un servidor

NIS. EstamismacuentaLDAP sirve tambiénparael almacenamientode los datosde

aplicacionestalescomoNetscapeCommunicator, paraquecadavezqueunusuariouse

un computadory ejecuteNetscape,esteconfigureautomáticamentelo necesariocon

datosobtenidosdela cuentaLDAP (ver figura5.1enla páginasiguiente).Tal comose

hamencionado,estaconfiguraciónincluyedatoscomoel bookmark,el history, claves

privadas,servidordecorreoelectrónicoy username, entreotros.

Por otro lado, muchasaplicacionespara Windows son capacesde autentificar

usuariosen un servidorLDAP. Estosimplifica la labor de administración,al evitar la

necesidadde mantenerunabasede datosde usuarioaparteparaUnix y Windows. A

su vez, con el procesode creaciónautomáticade cuentasde usuarioLDAP, descrito

masadelante,se crearáde una sola vez un punto de accesotanto paralos servicios

Internetcomoparael usodeloscomputadoresdelos laboratoriosdecomputación,que

actualmenteusanWindows.

Cabenotarqueestemodelodeserviciospropuestono limita quecadaservicioesté

instaladoenuncomputadordiferente,comosepodríapensardespuésdeverla figura5.1

en la páginasiguiente. En estafigura las cajasrepresentanservidorespero como

46
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Figura 5.1: Autentificaciónde usuariospor parte de aplicacionesy serviciosInternet en el modelo
propuesto

serviciossoftwarey no computadoresservidores.De estamanerabien podríanestar

todoslos serviciosen un sólo computador, inclusoel mismoservidorLDAP. En este

caso,desdeel puntodevistadelascuentas,seríalo mismotenercuentaslocalesUnix

o enunservidorLDAP, tal comosehapropuesto.Sinembargoesto,unservidorLDAP

tieneotrasfuncionesimportantetambién,quenopodríanserreemplazadas.Estasotras

funcionesson que un servidorLDAP es dondese publicanlos certificadosdigitales

de los usuarios1, ademásde mantenerla información de los usuariosde Netscape

Communicator2. La utilidad de un servidorLDAP en unaorganizaciónentonces,no

dependedela configuracióndecomputadoresy serviciosenellos.

5.2 CreaciónAutomática de cuentasLDAP

En el año1997,añoenquesedesarrollóel primersistemaautomáticodecreaciónde

cuentas,las libreriasde desarrolloparala conexión a basesde datosOracleno eran

accesiblesparael sistemaoperativo Linux, lo quellevó al desarrollodeotro servicio,

que sirviera de intermediarioentreun cliente remotoy la basede datoslocal. Este

problemano existe actualmente,puesOracle ha liberado una versión gratis de las
1Versección2.4enla página16 (Criptografía:Certificadosy FirmasDigitales).
2Versección3.6enla página38 (Servidoresy AplicacionesCompatiblesconLDAP).
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Figura5.2: EsquemadelsistemaautomáticodecreacióndecuentasLDAP

libreriasde desarrolloparala conexión a susbasesde datos. De estamanera,ya no

es necesarioel Servicio Accesoa BD mostradoen el esquemadel anterior sistema

automáticodecreacióndecuentas.

Por otro lado, el sistemaautomáticode creaciónde cuentasfue programadoen

lenguajeC, comoun programaCGI. Estoha hechoun tantodifícil el mantenimiento

de estesoftwaredadala dificultad queparamuchospresentala programaciónen este

lenguaje. Mas aún,cualquierprogramahechoen C esun programalargo, de varias

líneasde código,querequierede buenadocumentaciónparapoderlomanteneren el

tiempo.

Actualmente,tal como se mencionóen la 2.5 en la página19, existen lenguajes

scriptespecializadosenlaboresdel Web,lo quefacilita y acortasignificativamentelos

programas.Un ejemplodeestoslenguajesesPHP, quehoy endíaesunsoftwareabierto

y conmuchodesarrollo.

En el modelo del sistemaautomáticode creaciónde cuentaspropuestopara el

nuevo esquemade cuentasLDAP, se proponePHP sobreun servidor Unix como
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plataformasoftware de desarrollopara los dos programasque componenel nuevo

sistemaautomáticodecreacióndecuentas.

El sistemaautomáticode creaciónde cuentasLDAP tiene,básicamente,la misma

forma que el sistemaanterior. El sistemase componede dos programas(programa

1 y programa2) y una páginaWeb inicial, aunquecadauno de los dos programas

mencionadosgenerancomosalidaotraspáginasWeb, dadoqueéstaesla interfaz de

usuario(ver figura 5.2 en la páginaanterior). En la páginaWeb inicial seconsultaal

usuariopor sunúmerodematrícula(ya seadealumnoo funcionario)y suRUT. Estos

datossontomadospor el programa1 y verificadosdirectamenteen lasbasesdedatos

corporativas,paraprobarla validezde ellos. Despuésde ésto,sepresentaal usuario

unapáginaWebconunaseriedeusernamesqueestepuedeelegir o proponeralguno.El

programa2 tomael datodelusernamey verificasi yaexistetal enel directorioLDAP. Si

ya existeentoncessevuelve la páginadeproposicióny seleccióndeusername, encaso

contrariosecreala entradaenel directoriodel servidorLDAP contodala información

necesaria,incluyendoel certificadodigital quecontienela clavepúblicadelusuario.Se

terminapor mostraral usuarioinformaciónacercadecómoobtenersuclave deacceso

y sucertificadodigital conteniendosuclaveprivada.

Comosepuedeapreciar, el diseñodeestosprogramasesmuy simpley por tantono

merecenun mayorénfasisen esteaspecto.En efecto,estosprogramasen total hacen

alrededorde 100 líneasde códigoútil y fueronprogramadospor el autoren cuestión

dehoras,luegodeaprenderel lenguajePHP. Estenuevo sistemadecreacióndecuentas

LDAP haestadoenunafasedepruebadesdeentonces,sinpresentarfallas.

5.3 Resultadosde la etapade Pruebas

Tal como se mencionaen el capítulo de definición del proyecto, éstese divide en

dos etapas: de pruebasy de implementaciónfinal. En la etapade pruebasse ha

instaladoun servidorLDAP OpenLDAP versión2.0.7,dadoqueestasoportala última

versióndel protocoloLDAP. Sin embargo, comoestaversiónaúnno esunaversión

estableseencontraronalgunosproblemasdecompatibilidadconel softwareNetscape
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Communicatorparaalmacenarla informacióndeRoamingUser3 enel servidorLDAP.

DebidoaesteproblemasedebióusarOpenLDAP 1.2.114.

Un problemaparecidoocurrióconel softwarePHP. InicialmenteseusóPHPensu

último versión,la versión4. El problemasurgió cuandoseintentóusarestelenguaje

parahacerunaconexión aunservidorLDAP, fueimposiblerealizarla.Sinembargocon

la versión3 nohubieronproblemas.

Despuésde tenerinstaladoel servidorLDAP secrearonlos directoriosde algunos

usuariosparaprobarla conectividad con NetscapeCommunicatory todoslos demás

servidoresqueseespecificanen la figura 5.1 en la página47. ComoservidorWWW

se usó Apache, como servidor FTP se usó ProFTPD y como servidor de correo

electrónicoseusóQmail. No serealizaronpruebasdeconectividadconcomputadores

conWindowsNTporproblemasdetiempoy disponibilidaddeequiposconestesistema

operativo. Seefectuaronademáspruebasrecibiendocorreoelectrónicoparalosusuarios

deldirectorioLDAP. Todoestofuncionóperfectamente.

Finalmentesecrearonlasherramientasparala creaciónautomáticadecuentasLDAP

a través del Web5. Estasherramientasfueron creadasen PHP versión 3, dado el

problemamencionadoanteriormente.Estosprogramassonmuy simplesy funcionan

sinproblemas.

5.4 Detallesde la etapade Instalación final

En estaetapaseimplementantodaslasherramientasy serviciosdela etapadepruebas

enel escenariofinal, dondefuncionanactualmentelosserviciosqueofrecela DTI, esto

es,enloscomputadorescentralesdeesteorganismo.

Para llevar a cabo la transicióndesdeel actual sistemade cuentasal nuevo, es

necesarioconsideraralgunosaspectosparalograrla transparenciaparael usuario.Estos

aspectosincluyen:
3Versección3.6enla página38 (Servidoresy AplicacionescompatiblesconLDAP).
4Versección3.5enla página37 (SoftwareActualesparael ServicioLDAP).
5En la sección5.2enla página47 (CreaciónAutomáticadeCuentasLDAP) sedescribeestesistemaendetalle.
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1. Migrar todaslascuentasactualesUnix (NIS) aLDAP. Dadala cantidaddecuentas

Unix actuales(alrededorde 10.000),esnecesariorealizarestamigracióncon la

ayudadeun programaqueleala informacióndelascuentasy construyaentradas

enel directoriodel servidorLDAP.

2. Reemplazartodoslos programasservidoresactuales(correoelectrónico,ftp, etc.)

que trabajancon cuentasUnix (NIS) a programasque soportenLDAP. Estos

programascorrespondena los servicioscuyo modelose presentóen la sección

anterior.

Si losdospuntosanterioressonlogradosexitosamente,el usuarionodeberíapercatarse

del cambioy continuartrabajandosin problemastal comoantes.Sin embargo hayque

considerarademásqueparala realizacióndelos dospuntosanteriores,esnecesarioun

tiempoquedependerádela capacidaddeprocesoy entrada/salidadel servidor.

El programamencionadoenel punto1 anterior, debeleerunaseriedecuentasUnix

almacenadasen un archivo ASCII (unacuentapor línea)y escribir la informaciónde

aquellascuentas(sumadoa otros datostalescomo el certificadodel usuario)en un

archivo con un formato adecuadoparael posteriorpobladode la basede datosdel

directorioLDAP. Esteformatosellama LDIF (LDAP DataInterchangeFormat)y se

definedentrodelestádarLDAP. Unavezcreadoestearchivodesalida,enformatoLDIF,

seusanlasherramientasparapoblardirectorios.Estasherramientassedistribuyenjunto

a lossoftwareservidorLDAP, revisadosenla sección3.5.

La plataformamásapropiadasobrela cual se debecrearesteprogramaes Unix,

debidoaqueel servidorLDAPseinstalaráenuncomputadorconestesistemaoperativo.

El lenguajea usarparala construccióndel programapuedesercualquierlenguajede

programacióndepropósitogeneral,aunqueserecomiendaPerl,o mejoraúnC, por su

eficiencia,la quesenecesitaráporel voluméndecuentasactuales.

Dadala simplicidaddeesteprograma,noesnecesariounmayoranálisisni diseño.

Sin embargo lo anterior, estaetapaaún no ha sido llevadaa cabopor diferentes

razones,entreellasla disponibilidadde recursosparala implementacióndel servicio
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LDAP (senecesitadeuncomputadorojaláexclusivo paraestalabor, dadoel alto tráfico

que tendrá)así como la organizacióny sincronizaciónde las tareasde las distintas

personasinvolucradasenla administracióndelosserviciosofrecidosenla DTI.
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Conclusiones

Lasventajasdeofrecerserviciosa travésdeInternetsonmuchas,entreestassepueden

citar el serviciode atenciónpermamentey la asistenciainmediata.Por estasrazones

muchosbancosy otrasorganizacioneshanhechograndesinversionesparallevar sus

serviciosa Internet. Actualmenteen nuestraUniversidadpocosserviciosse ofrecen

a través de la red, principalmentedebidoal hechode la carenciade una plataforma

software que provea seguridaden las transaccionesllevadasa caboa través de este

medio.

Unamemoriadetítulo recienteabordaestetemay comoresultadodeaquelproyecto

actualmenteexiste un servidorde certificadosdigitalesen nuestraUniversidad. Sin

embargo la integraciónde tal sistemacon los demásservicios,el usode unabasede

datoscomúnparael almacenamientodela informacióndelosusuariosy la creaciónde

herramientasquepermitanla creaciónautomáticadetal informaciónaúnsiguensiendo

unanecesidadinsatisfecha.

A lo largo de estedocumentosepresentóun estudiode las tecnologíasnecesarias

parasolucionarlos problemasanteriormentemencionados.Tambiénsedescribenlos

detallesparasuimplementacióncomosolucióninformáticaaesosproblemas.

A continuaciónsepresentanlasconclusionesdeesteproyecto.
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6.1 de la ExperienciaconSoftwareAbierto

A pesardel gran desarrollodel software libre en el último tiempo, muchosde éstos

aún requierende la inversión de bastantetiempo para lograr ponerlosen marcha

con las opcionesque se necesitan.Falta de documentacióny problemasen algunas

versionesson la causade esto, en cuyos casoses necesarioponerseen contacto

con los desarrolladores(a travésde Internet)parasatisfacerlas dudasy resolver los

problemas. En muchoscasosno es posible tener la seguridadde que la causadel

mal funcionamientode una opción de algún software es un problemadel software

mismoo esel mal usopor partedel instaladordel software. En todo esteprocesoes

imprescindibleel dominio del idioma inglésparallevar a cabotodaestainteracción,

dado que la mayor parte de estossoftware usan este lenguajecomo lenguajede

comunicaciónentrelos distintosdesarrolladoresa lo largodelmundo.

Sin embargo esteno esel casode todoslos softwaredeestetipo. Existenmuchos

software, como por ejemploApache(servidorWWW), cuya instalacióny puestaen

marchaestrivial y noconsumemásqueunosminutos.Estodependemuchodel tiempo

quetenga el proyectode desarrollodel software libre. En el ejemplo,Apacheesun

proyectodemás5 años,mientrasqueel desarrollodeOpenLDAP o PHPnotienenmás

de3 años.

6.2 del Desarrollo de Programaspara el WebenPHP

Comolenguajede desarrollode programasparael Web, PHPresultade granayuda.

Este lenguajeposeeconectividad con muchasbasesde datosactuales,entre ellas

Oracle(queesel motorde basesdedatosusadoen nuestraUniversidad)y LDAP. La

característicade lenguajescriptademásde la grancantidaddefuncionesincorporadas

enPHPhacenquelos programasdesarrolladosenestelenguajeseanmuy cortosy por

tantofácilesdemantener. Esteesel casodelos programasparala creaciónautomática

decuentasLDAP, desarrolladoenesteproyecto.
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6.3 de losCostosy Beneficiosdel usodeLDAP

En la sección3.4 (Cuentasde Usuarioen LDAP) serevisaronen detallelas ventajas

demantenerlascuentasdeusuarioenun servidorLDAP. A travésdeesteesquemaes

posiblepublicarloscertificadosdeusuarioy portantopermitir llevaracabooperaciones

segurasa través de la red. Esta importanteventajasumadaa la disminuciónen el

costodeadmistracióndelossistemasdecuentas(debidoaquemuchasaplicacionesde

diferentesplataformaspuedenreconocerusuariosen directoriosLDAP), muestraque

el usodeLDAP parael almacenamientodelos datosdelos usuariosparalos servicios

Internet,constituyeunaventajaimportantesobreotrosesquemas.

Unadesventajadel esquemaLDAP esla relativamentepocadocumentacióndispo-

nible. Estoesdebidoa quesólorecientementeesteestándarhasido incorporadoa los

sistemasoperativosactuales.Sin embargo estoestácambiandorápidamentedadoque

muchasempresasestánportandosussistemasde cuentasa LDAP por las ventajasya

mencionadas.

6.4 del ProyectoLDAP enDTI-UDEC

Tal comosehamencionado,el proyectodeinstalacióndelsistemadeDirectoriosLDAP

enel sistemadecomputadorescentralesde la DTI aúnno hasido llevadoa cabo.Sin

embargo en la etapade pruebasseha realizadoexitosamenteen un ambiente,quesi

biendemenorescala,poseelasmismascualidadesdelsistemafinal encualseinstalará

el sistema.El únicohechoquediferenciaal sistemadepruebaconel sistemafinal es

la cantidaddeusuarios(entradasenel directoriodeusuarios)a manejar. El sistemade

pruebassellevó acabocon10usuarios,mientrasqueel sistemafinal tendrála cantidad

decuentasactualesquemanejael sistemacentraldela DTI, esdecir, alrededorde12000

cuentas.

Estoúltimo norepresentaunproblemadadoqueel actualsistemadecuentastrabaja

con NIS, un sistemade cuentasde red quea bajo nivel trabajacon el mismosistema

debasededatosconel cualtrabajaOpenLDAP. Estesistemadebasededatossellama
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DBM.

6.5 del Futur o del Proyecto: Recomendacionesy Sugerencias.

Parala instalaciónfinal del sistemade cuentasLDAP en el sistemade computadores

centralesde la DTI serecomiendausarversionesestablesde los respectivos software

abiertosqueseusarán,comosonOpenLDAP, Qmail,Apache,PHPy ProFTPD.En las

conclusionesanterioresacercadela experienciaconsoftwareabiertoseexplicala razón

de esto. Típicamentelos proyectosde softwareabiertotienendisponibledosgrandes

versiones:unaqueesla másavanzaday queesla queseencuentraenplenodesarrollo

y otraversiónquesi bientienemenoscualidades,esmásestabley hasidoprobadapor

mástiempo,lo queno implica, por supuesto,queestécienpor cientolibre deerrores.

En los grandesproyectosde softwareabierto,la etapadepruebadel softwareesmuy

importante,principalmentepor la grancantidaddedesarrolladoresinvolucrados,lo que

implica muchasformasdistintasde programar, aumentandoasí la probabilidadde la

creacióndeerroresenel código.Sinembargo,laetapadepruebasesmuyfuerteenestos

proyectos,dadoqueno sólo los desarrolladoresla llevana cabosinomuchaspersonas

alrededordel mundoque,con tiempo, instalanestasúltimasversionesde desarrollo,

encontrandoerroresy posiblementesugiriendo,a travésdelo mediosadecuados(listas

decorreoporejemplo),unparchea tal error.

Porotraparte,enel actualproyectoseconsideróun sistemaautomáticodecreación

de cuentas,queayudaen forma considerablea la administración.Sin embargo, para

completarestaautomatización,se debepensarademásen la eliminaciónautomática

de cuentas. Cadavez que una persona,con cuentade usuario,se retira de nuestra

Universidad(por ejemplofuncionariosqueseretirano alumnosegresados),sucuenta

deusuariosemantienepor largo período,sin haberun procedimientoautomáticoque

cuandose detecteun retiro ya seade alumnoo funcionario (en las basesde datos

corporativas)seelimineo al menosseadviertala eliminaciónde la cuentadeusuario

también. El presenteproyecto no incluye esto, aunqueseríade gran utilidad para

automatizaraúnmásla administracióny asípoderbrindarun mejor serviciodadala
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cantidaddeusuariosqueexistenactualmenteennuestraUniversidad.
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Glosario deTérminos

ASCII AbreviacióndeAmericanStandard Codefor InformationInterchange (Código

estándaramericanopara el intercambio de información). Correspondea un

códigoqueasignaa cadacaracteralfanumérico(letras,númerosy símbolos)un

númeroo clave,parahacerposibleel intercambiodedatosentrecomputadores.

ASP AbreviacióndeActiveServerPages, especificaciónparala creacióndinámicade

páginasWeb. En esteesquema,el servidorWebcreala páginaWebenel instante

enqueel clientesolicitael recurso.

BER Abreviación deBasicEncodingRules. Estándarparala codificaciónde tipos y

estructurasdedatos,independientesdela plataformasobrela cualseimplemente.

Dado que muchos computadoresposeentipos de datos incompatiblesentre

ellos (arquitecturasbig-endiany little-endianpor ejemplo),estosestándaresson

necesariosparahacerposiblela comunicaciónenéstos.

CCITT Abreviación deConsultativeCommiteeon InternationalTelephonyand Tele-

graphy. Una organizaciónqueactualmentese conocecomo ITU (International

TelecommunicationUnion) y queseencargadedictarestándaresdecomunicacio-

nes.

CGI Abreviación de CommonGateway Interface. Una especificaciónparael inter-

cambiodedatosentreunclienteWWW y unprogramaaejecutarseenunservidor

58
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WWW, al cual el clienteseconecta.El clientesolicita un recursoa un servidor

WWW, estele envía un documentoal cliente,quienopcionalmentelo llena con

datosy los envía al servidor, quienposteriormentepasarálos datosal programa

CGI parasuejecución.La salidadelprogramaCGI esun documentoWeb,queel

servidorpasaal clientefinalmente.

Dir ectorio Una basede datosespecializadaen operacionesde lectura,queorganiza

los datosenunaestructurajerárquicadeárboly queesusadaprincipalmentepara

almacenardatosdelosusuariosdeunaorganización.

DN AbreviacióndeDistinguishedName, y correspondeala rutajerárquicacompletade

un elementoenun directorio.Un DN esla clave deun elementoenun directorio.

Ejemplo:“uid=sram,dc=Udec,dc=CL”.

DNS Abreviación deDomainNameSystem,queesel sistemausadoen Internetpara

la obtenciónde un númeroIP (ejemplo152.74.16.83)a partir de un nombre,tal

comowww.udec.cl.El sistematambiénpermitelo contrario,esdecirobtenerun

nombreapartir deun númeroIP.

FTP AbreviacióndeFile TransferProtocol. SistemausadoenInternetla transferencia

dearchivosdeuncomputadoraotro.

HTML Abreviación deHyper Text Markup Language, lenguajeusadoparacrearlos

documentosWeb.

HTTP Abreviación deHyper Text TransferProtocol, protocolousadoparatransferir

losdocumentosWebentreservidoresy clientesdelWWW.

IETF Abreviación de Internet EngineeringTask Force, la principal organizaciónde

estándaresparaInternet.

IMAP AbreviacióndeInternetMessageAccessProtocol,unprotocolousadoparaque

los usuarios,a través de un cliente especializado,puedanobtenersus correos

electrónicosdesdeunservidordeestos.IMAP tienemásfuncionalidadesquePOP
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(protocolousadoparalosmismosfines),entrelascualessedestacanla posibilidad

detrabajarconcarpetasenel servidor.

IRC AbreaviacióndeInternetRelayChat,un sistemadetexto-conferenciaa travésde

internetenel cualpuedeninteractuarmuchosusuariosala vezenmúltiplescanales

dediscusión.

Kerberos Sistemade autentificación,en el cual clientes y servidorescomparten

unosdatossecretos,llamadostickets, los que ayudana la identificaciónde los

protagonistasdeunadeterminadaconexión.

LAN Abreviación deLocal Area Network, unared queconectacomputadoresde un

arealocal reducida,por ejemplo,los computadoresdeun oficinao edificio. Estas

redessecaracterizanporsugrananchodebanda.

LBER AbreviacióndeLightBasicEncodingRules,versiónsimplificadadeBER,usada

enLDAP.

LDAP Abreviación deLightweightDirectoryAccessProtocol,estándarquedefinela

estructuray organizaciónde los directoriosy el protocolo de red a través del

cual un clienteLDAP accesalos datosdel directorioa travésde requerimientos

al servidorLDAP.

LDIF AbreviacióndeLDAP Data Interchange Format,un formatoquerepresentalos

datosdeundirectorioLDAP enASCII.

MIME Abreviación de Multipurpose Internet Mail Extensions,una especificación

paradar formato ASCII a datosqueno lo son, permitiendoasí su transparente

transferenciaa travésdediferentescomputadoresenInternet.

NFS Abreviación deNetworkFile System,un sistemade archivos de redquepermite

compartirunsistemadearchivoslocal(enundiscodurolocalporejemplo)através

demúltiplescomputadoresenunared.
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NIS Abreviación de Network Information System,un sistemaa través del cual es

posiblemantenercentralizadolos datosusadospor los usuariosdecomputadores

usandoUnix, enun soloservidor, haciendoposiblela transparenciaenun redde

computadoresenel sentidodequeel usuariousedatosúnicosqueseránválidosno

importandoel computadorsobreel cual seencuentretrabajandoen un momento

determinado.

NNTP AbreviacióndeNetworkNewsTransferProtocol,protocolousadoparapublicar

y distribuir noticiaso mensajesa través de una red de computadores,tal como

Internet.

OSI Abreviación deOpenSystemInterconnection,un estándarISO queespecificala

comunicaciónen unared de datos.Estemodeloactualmenteno seencuentraen

usoenInternet,sinoTCP/IP. VeáseTCP/IP.

Password Palabradepasoo claveusadaparaaccederaalgúnservicio.

PHP AbreviacióndePHP Hypertext Preprocessor, lenguajeusadoparala creaciónde

páginasWebdinámicasenun servidorWeb.

POP AbreviacióndePostOfficeProtocol,protocoloparaobtenerloscorreoselectróni-

cosdeunservidor. VeáseIMAP.

RDN AbreviacióndeRelativeDN, cadaunodeloscomponentesdeunDN. VeáseDN.

RFC Abreviación de RequestFor Comments,un documentoque especificaalgún

cambioo unanueva ideaen algúnámbitode Internet. Cualquierpersonapuede

crearun RFCy si esteganainterésentoncespuedeconvertirseenun estándar.

SASL Abreviación de SimpleAuthenticationand SecurityLayer, un protocolopara

agregar métodosdeautentificaciónaprotocolosdeaplicaciones.

SMTP AbreviacióndeSimpleMail TransferProtocol,un protocoloparala transferen-

ciadecorreoselectrónicosenInternet.
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SSL Abreviación deSecure Socket Layer, un protocolo,desarrolladopor la empresa

Netscape,parala transferenciadedatosencriptadosenInternet.

TCP/IP AbreviacióndeTransmissionControl Protocol/InternetProtocol,un conjunto

de protocolosque especificanla comunicaciónen Internet. Es el conjuntode

protocolosmásusadoenInternetactualmente.

TLS AbreviacióndeTransportLayerSecurity, un protocolo,desarrolladopor la IETF,

parala transferenciadedatosencriptadosenInternet.

UID Abreviación de User IDentification, númeroidentificadorde un usuarioen un

sistemaUnix.

Username Nombrequeidentificaaunusuariodeotro.

WWW Abreviación deWorld Wide Web, red queconformantodoslos servidoresde

documentosWebenInternet.
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