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Resumen

Internetya no essolo la red académicy de investigacion quefue en suscomienzos.
Actualmentemuchasoperacionegotidianagpor ejemplocomercialessonllevadasa
caboa travésde estagranred, evitandoproblemagan comunessomopor ejemplolas
largasfilas de muchosservicios.Sin embago, enlasoperaciones travésdela redes
masdificil estarseguro que quienestadetrasde algunaoperacionesrealmentequien
clamaser

El presenteproyecto tiene como objetivo el estudio e implementacionde una
plataformasoftware que permitala integracidonde herramientasnformaticasactuales
parasolucionarel problemaanterior masotros problemaspresente£n los servicios
Internetque ofrecenuestraUniversidad. Dentro de estasherramientase encuentran
la criptografiade clave publica, necesarigparallevar a cabo operacioneseyurasa
través de redesinseguras. Entre los problemaspresente€n los serviciosde red de
nuestraJniversidad seencuentrda redundancian el almacenamientdelos datosde
los usuariosparadiferentesservicios,comosonlos serviciosinternety el serviciode
resenay usode los computadorepersonale®n los laboratoriosde computacionde
alumnos.

Especificamentes| proyecto presentaun nueszo modelo de como almacenary
publicarla informacionquelos usuariosnecesitarparael usode los serviciosde red
gueofrecenuestraJniversidad.Estenue/o modelosebasaenel usodelosDirectorios
LDAP. Las principalesventajasde estenuevo modelosonla unificacionde la basede
datosde informacionde usuariosgue actualmentee encuentralistribuida(y muchas
vecesrepetida)en muchashasesle datospropiasde cadaservicio;y la posibilidadde
publicar enestoddirectorios,informaciéonquepermitaautentificara cadausuarioy asi
permitir llevar a cabooperacionesajurasa travésde la red de nuestraUniversidad.
Estasoperacioneseggurasincluyen,porejemplo lainscripcidbndeasignaturapor parte



delos alumnos,consultasy pagosde deudasy la modificacionde la caiga académica
dedocentesentreotras.

Una condicionimportanteimpuestaal proyecto,esel usode herramientasoftware
abiertoy deusogratuito(al menosenorganismoseducacionaleg)arallevar a cabolos
objetivos. Actualmenteestetipo de softwaretienemuchoapoyo y desarrollcalo largo
del mundo. Sin embago la experienciaen esteproyecto,con estasherramientasuvo
ciertosproblemasaunqueno mayoressomoparaimpedirel cumplimientodelasmetas
propuestas.

Por problemagde tiempoy disponibilidadde los recursogarala implementacion,
éstano ha podido llevarsea caboaun en el ambientefinal, sino en un ambientede
menorescalaguehaservidode pruebadel sistemade directoriosy suconectvidadcon
las otrasherramientaselacionadasgcomosonlos programasie serviciosde Internet.
En esteambiente)a integracionde LDAP conlos demasserviciosresultoexitosa, por
lo queseesperagual resultadcenla instalaciénfinal de usoparala Universidad.



Capitulo 1

Intr oduccion

Actualmentelinternetesuno de los mediosde comunicaciomasmasvos del planeta.
La cantidadde usuariosenlineaen Internetactualmentese estimaen 407 millones.
Estoen granparteesdebidoa que Internetofrecevariadasposibilidadesde comuni-
cacionentreusuarios. Estasposibilidadesse distribuyen entrelos distintosservicios
gue Internetpermite. Entre estosservicios,los de masuso sonel correoelectronico
y el serviciode paginasWeb, WWW. Esteultimo servicio,el WWW, almacendanta
informacidnalrededodel mundoqueninguncomputadorctualseriacapazdeindexar
todaesainformacion.

Aparte de estosdos servicios,en Internetexisten otros talescomo el sistemade
transferenciale archvosftp, el sistemade noticiasnewsy el sistemade corversacion
irc. Muchosde estosserviciossonincluidosenWWW perotipicamentessteulltimo se
relacionacon el serviciode transferenciale paginaswWeb, http, masqueconlos otros
serviciosmencionados.

Dadala cantidaddeinformacionala quesepuedeaccedentravésdeestosservicios
y la rapideza la cual esteacces@uedeserposible,estosserviciossonunanecesidad
paracualquierorganizacionguedeseanantenerseigentehoy endia.

En nuestraUniversidad, actualmente,tanto alumnos como funcionariostienen
derechaa unacuentaparaaccedem los serviciosinternetmencionadosnteriormente.
Hacealguntiempo atrasestono eraasiy solo algunosalumnosposeianunacuenta

1Seuninformaciénde NualnternetSurveys (http://www.nua.ie/sureys).
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(enlos casosen que un académicgustificarasu uso)y pocosfuncionarios(los mas
relacionadoxon el temainformatico) hacianusode ellas. El afio 1997 seinicié un
proyecto en la Direccion de Tecnologiasde Informacion (DTI)?, destinadoa hacer
posiblela creacionautomaticade cuentasparaaccedera los serviciosInternetque
ofrecenuestraniversidad.La explosiondecreaciordecuentasuperdasespectatias,
sobretodgor partede los alumnos. Actualmentemuchosalumnosy funcionariosde
nuestraUniversidadtienenunacuentay puedenaccedei los serviciosinternetde la
Universidad. Sin embago, actualmentexisten otros problemastal comoseveraen
estemismocapitulo,enla seccidonde motivacién. Tambiénse veranlos objetivos del
presentgroyecto,queapuntara solucionarestosproblemas.

En el capitulo 2 (Antecedentesseneraleskse presentauna breve descripcionde
algunosconceptosisadosnasadelante Sedescriberprimerolos principalesservicios
Internet;las cuentagde usuarioen sistemagJnix, quepermitenel usode los servicios
Internetpor partede los usuarios;la seguridaden generalparalos serviciosinternet
mencionadoy el funcionamientageneralde los sistemagriptograficosde usoactual;
y por ultimo unadescripciéngeneralde herramientasle usocomunen WWW, como
sonel HTML, los programasCGl y lenguajesparala construcciénde paginasWeb
dindmicastalescomoPHP

En el capitulo3 (Directoriosy LDAP) se explica el conceptode directorio desde
sus origenes,en el estandarOSI X.500, hastala ultima version (version 3) del
estandalLDAP. Se explican tambiénlas ventajasde manteneilas cuentasde usuario
endirectoriosLDAP, asicomolos softwareactualeselacionadog€onesteestandar

En el capitulo4 (ServiciosDTI-UDEC) sedescriberios serviciosinternetofrecidos
por la DTI de nuestraUniversidad,ademasiel actualsistemaautomaticade creacion
decuentagleusuario.

Por ultimo, en el capitulo5 (Proyecto de DirectoriosLDAP en DTI-UDEC), se
describeel proyectodeinstalacionde directoriosLDAP enlos computadoresentrales
de la DTI. Se describeademasel nueszo modelo propuestoen el proyecto paralas

2EnaqueltiempoéstasellamabaDivision de Planificacione Informatica(DPI).
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cuentasde usuarioy el nuevo sistemaautomaticode creaciénde cuentad DAP para
estenuevo modelode servicios.

1.1 Motivacion

Actualmentemuchosalumnosy funcionariosde nuestraUniversidadtienenaccesoa
Internety a los serviciosofrecidosen estamisma organizaciona través de la DTI.
Paraacceder estosserviciosmuchosfuncionariosusancomputadoregueellostienen
asignadognsusrespectrasoficinas,mientrasgguela mayoriadelos alumnoscomono
poseerun computadopersonadentrode la Universidad,debencompartirsesl usode
los computadoredelos laboratorios.

El problemadel usodelos computadorede un laboratorioesquemuchosservicios
Internetrequierende ciertaconfiguraciony quepor el hechode quelos computadores
soncompartidosno espracticableel dejargrabadosalli los datosde la configuracion.
Un directorid* es capazde mantenertoda estainformacion en forma centralizaday
ademaspoder ser accesibledesdemuchasaplicacionesjue actualmentesoportanel
protocoloLDAP parael accesa directorios.

Otro problemaque motivo la implementaciorde directorioses que el almacena-
mientodela informacionde autentificaciérdelos usuariosparamuchosservicios gsta
distribuida(y replicadaenvarioscasosenmuchosservidoresEstoprovocaproblemas
al usuarioal tenerla necesidadie recordarcontrasenaparacadaservicio. A suvezes
unproblemaparala administraciérdelos serviciosel necesitaadministrainformacion
enmuchoslugares. Manteneros datosrequeridogpor los diferentesserviciosen una
basede datoscentralizadasolucionariael problema. Estabasede datospuedeser
implementadan un directorioLDAP. De estamaneragsposibleademasespecificar
diferentegiposdeautentificaciérdeusuariogparadiferentesaplicacioney nolo quees
comun,quelasaplicacioneglefinansususuariode acuerdoa los usuariogdel sistema

3Versecciom.2 enla paginadl (ServicioLaboratoriosde Computaciérdela DTI).
4Conceptoqueserevisaraen detalleen el capitulo3 (Directoriosy LDAP). Paraunadefinicionrapidaveaseel Glosario
deTérminos.
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sobreel cualestaejecutandosk aplicacion.

Ademasde los problemasdescritosanteriormenteexiste aln una necesidadgen
nuestraUniversidad, de una plataformapara soportarla comunicacionencriptada
usandocriptografiade clave publicg. Actualmenteexiste un servidorde certificados
digitalesennuestraJniversidadperoesnecesari@signara cadausuarioun certificado
y publicarloenun servidorLDAP paraqueestospuedarseraccedidosiesdecualquier
aplicaciénque los necesite. Para erviar correoselectronicosfirmadosdigitalmente,
NetscapaVliessengenecesitaaccedera un servidorLDAP paraobtenerel certificado
digital del destinariode un determinadomensaje. Un correo electronicofirmado
digitalmentetiene la caracteristicade que se puedetener gran seguridad de que el
emisorefectvamenteervié tal mensajey no ha sido falsificadoni su contenidoni su
emisor Estoesunanecesida@nambienteslondesepretendaeemplazata mensajeria
tradicionalpor mensajerialectronica.

La identificacioninequivocade los usuariosestambiénnecesarigparapoderllevar
a cabooperaciones travésde la red. Actualmente.en nuestraUniversidadse estan
desarrollanddy otrasseempezaram desarrollapronto)muchasaplicaciones través
de la red. Entre estasaplicacionesse encuentrarla inscripcionde asignaturaslas
consultasy pagosde deudaso crédito universitarioy la modificacionde la camga
académicade docentes. A través de criptografiade clave publica (con certificados
publicadosen directoriosLDAP) esposibleautentificara los usuariosen el momento
en que éstossolicitan llevar a cabo una determinadaoperacion. Evitando asi que
impostorepuedarrealizaroperacionegueno lesestapermitidorealizar

Porultimo, el usodedirectoriosLDAP alo largo del mundoesunatendencialentro
de las tecnologiagle informacion. Las organizacionesstaninvirtiendo en mantener
su informaciénen directoriospueses comodosu accesodesdeunagran variedadde
aplicacionesen diversasplataformas. El cambiotempranoa estatendenciaes una

ventajasignficatva enel usodelastecnologiasactualesleinformacion.
SVerseccion2.4enla paginal6 (Criptografia).
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1.2 Definicion del Proyectode DirectoriosLDAP en DTI-UDEC

El objetivo generaldel proyecto es estudiare implementarun sistemade directorios
en nuestraUniversidad,con el fin de que cadausuario(funcionariosy alumnosde la
Universidad}enga un directorioasociadaoninformaciénquele permitahacerusode
todoslos actualeserviciosinternetmasel usode certificadodigitalesen operaciones
seyuras.

Los objetivos especificoslel proyectoselistana continuacion:

1. Instalar configurary ponerenmarchaun servidordedirectoriosLDAP.

2. Poblar los directoriosde tal servidor con la informacion de cadausuariode
la Universidad. Esto incluye tanto a funcionarioscomo a alumnos. Esto es
equvalente a decir el traspasode las cuentasUnix (en NIS) al sistemade
directorios.

3. Integrarel CorreoElectronicoFTPy WWW dela Universidad(dominioudec.cl)
conla informaciéndeusuariodel servidordedirectorios.

4. Desarrollatherramientaparala creaciéndedirectoriosde usuariovia Weh Estas
herramientaserandesarrolladassandd®HP

5. Integrar los directoriosde usuarioscon el servidorde certificadosdigitalespara
gueen la creacionde cadadirectorio de usuariose asigneun certificadodigital
automaticament® luego éste puedaser usadoparallevar a cabo operaciones
sgurasatravésdelareddenuestraJniversidad.

Sedivide el proyectoendosgrandestapasla etapadeimplementaciory pruebasy la
etapadeimplementaciorinal.

En la primeraetapase trabajaréen un ambienteque incluya todo lo que implica
la implementaciérfinal pero que no afectelos serviciosque diariamenteusantanto
alumnoscomofuncionariosde nuestraJniversidad.Esteambientancluye un servidor
LDAP, un servidorde correoelectronico,un servidorWeb y un servidor FTP Esta
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etapaincluye tambiénel aprendizajey pruebade las distintasherramientagjue se
utilizaranparallevar a cabolos objetivos del proyecto,ademasie la construcciérde
lasherramientaparala creaciénde directoriosde usuariovia Weh

Unavez quetodo esteambientede pruebaduncionecorrectamentese procedera
la implementaciémjuefinalmenteserdusadaenla Universidad.



Capitulo 2

Antecedentedsenerales

En estecapitulo se introducenconceptosusadosa lo largo de todo el documento.
Estosconceptosnvolucranlos serviciostradicionalesde Internet(comosonel correo
electronico,el FTPy el WWW), el cdmo estosserviciosse implementanparacada
usuarioen un sistemaunix (cuentasde usuario)y la seguridaden general,de estos
servicios.

2.1 SewiciosInter net Tradicionales

A pesarque existen muchosserviciosinternet,los dos masconocidospor todosson
el WWW vy el correoelectronico. Granpartede los otros serviciosinternethan sido
absorbido®nel conceptaueinvolucrael WWW. En estesistemaesposibleaccedea
multiplesserviciosa travésun mismoprograma.Algunosde los serviciosa los cuales
sepuedeaccedera travéesde WWW son: HTTP (HyperText TransferProtocol),FTP
(File TransferProtocol)ly NNTP (Network News TransferProtocol).A continuaciérse
ofreceunabreve descripciordelos serviciosde correoelectronicoHTTPy FTR

2.1.1 CorreoElectréonico

El correoelectronicaesun sistemaenel cual,normalmenteseencuentramvolucrados
masde un serviciolnternet. Uno de estosserviciosesusadaoparael envio y recepcion
deloscorreodSMTP)y otrosserviciosparala lecturade éstosdesddos computadores
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[ C/R : Comandos y Respuestasj

| T Emisor C/R SMTP | Receptor :
SMTP Contenido | SMTP |
' | Sistemade | < - Correo - ~ | Sistemade | |
' | Archivos Archivos l

Usuarlo -

l Servidor l
Protocolo SMTP | POP 0 IMAP | |
! Sistema de - !
; Archlvos !

Protocolo IMAP o POP

Figura2.1: Esquemaleun sistemade correoelectronico

deescritoriode los usuariodinales(POPe IMAP).

El protocoloSimpleMail TransferProtocol(SMTP) esusadoparala transferencia
de correoselectronicosentredos servidoresSMTPR, uno emisory otro receptorde un
correo,enunmomentodado.El procesaleernvio deun correoelectronicosecompone,
comunmenteglelos siguientegrespasos:

1. Un usuario, a través de un programade correo electronicéd, se conectaa un
servidorSMTP (emisorSMTP) paraerviar un correoa unadirecciénelectronica
dada. En esteprocesose transmiteel contenidodel correo(texto escritoy/o un
archvo del sistema)a direcciéndestinoy otrosposiblesparametrosl servidor
SMTR

2. El servidor SMTP procesael requerimientobuscandoinformacion acercade
la direcciondestino,a la cual el correoelectrénicova dirigido. El dato mas
importantea consguir esla direccionIP del servidor SMTP (receptorSMTP)
encagado de recibir el correoelectronicoparala direcciondada. Estedato es

'Ejemplode programasie estetipo son:pine,elm, NetscapéMail y Outlook Express.
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cons@uidoatravésdeunaconsultaal sistemaDNS (DomainNameSystem).Una
vez cons@uidala direccionlP del receptorSMTR seinicia unacon&ion a este
servidor en dondefinalmente(si es aceptadcel correohaciael destinatario)se
terminapor transferirel contenidodel correoelectronicoparaéste. Finalizado
esteprocesda casillaelectronicadel usuario(un archivo o directoriodel sistema
dearchvosdel servidor)ya poseeun nue/o correo.

3. Una vez que el correoelectrénicose encuentraen la casilla del usuarioen el
servidor existenal menostresformasa travésde las cualesel usuariofinal puede
leer su correo. La primeraes que el usuarioconectadoal sistemaa través de
un login, puedaleer su casilla directamentgen muchossistemadJnix éstase
encuentraen /var/mail o /var/spool/mail)con un programatal como pine, elm o
netscapgcon la opcion movemaily. Las otrasdos opcionesson el uso de un
servidorya seade POP(PostOffice Protocol)o IMAP (InternetMessageAccess
Protocol). Estosserviciosinternetpermitena un clienteaccedela las casillasde
correoselectronicoenformaremotay revisar cadaciertotiemposi hallegadoun
nuevo correoala casilla. Ejemplosde programasle correoquesoportarPOPson
NetscapeMail y Outlook Expressy un ejemplode programaque soportelMAP
esNetscapeMail.

Notar que solo los dos primerospuntosanteriorescorresponderal protocoloSMTR
mientrasque el ultimo punto tiene que ver con la lecturade los correos,lo que no
necesariamentgecesitaleun protocolo,dadoqueéstogpuederserleidosdirectamente
enel servidor tal comosemenciondanteriormenteEsdecir, un servidorPOPo IMAP
esopcional(aunqguecOomodo)en muchoscasos.

La diferenciafundamentakntrePOPe IMAP serelacionacon la habilidadde éste
ultimo paramanipularcarpetagie correosen el servidor Esdecir, IMAP no sélo es
capazde transferirlos correosde la casillaelectronicadel usuario,sino que ademas

2Tambiénesposiblequeel servidorcompartael sistemade archivosdondeseencuentramas casillaa otroscomputadores
(tipicamenteestacionesle trabajo)a travésde NFS por ejemplo. En estecasolos usuariogambiénpodrianleer suscorreos
directamenteonectandosa estosotrossistemas.
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puedemanteneptrascarpetagnel servidor adiferenciade POPquesolomantiendas
carpetagnel computadocliente. Estoesutil cuandcel usuarionotieneun computador
deusofijo.

2.1.2 Sewicio de PaginasWeb

El serviciode paginaswWeb consistede un servidorque albega paginasweb, comun-
menteen formatoHTML (HyperText Markup Language)y que sonaccedidaglesde
clientesllamadosbrowserso navegadores.El lenguajede comunicaciorentreclientes
y servidoresn estecasoesHyperText TranferProtocol(HTTP) que esun protocolo
de nivel de aplicacionparala transferenciale datosmultimediales.Se hablade datos
multimedialepueslas paginasieb puedenincluir referenciasmarchvosdeimagenes,
audioo video,presentegnel servidorWeh

La forma en que se especificarios tipos de archivos (con datosmultimediales)en
HTTP esatravésdel MultipurposelnternetMail Extension{MIME). Cadavez queel
clienteo servidortiene que erviar datosal otro, se ervia primeroun encabezadgon
informacion,enformatoMIME, deltipo dearchivo aerviar®. De estamaneratantoel
clientecomoel servidorsabercomomanejarnos datosa recibir.

Por dltimo cabemencionarque al conjuntode servidoresWeb, compartiendosus
paginasiVeby datosengeneralalo largo delmundosele llamael sistemaNorl-Wide
Web o simplementaVWW.

2.1.3 FTP

FTP es la abreviatura de File TransferProtocol,y es un protocolo paratransferit
archvosentrecomputadoresonectadosiunared TCP/IR comolo esinternet.
Esteserviciodetransferenciale archvosesunodelos serviciosclasicode Internet
y como todos estos,se implementaa través de un protocolo cliente/servidar Los
servidoresle FTP siempreestanesperandpor conionesdesdeclientesparasolicitar

3Esteencabezadnormalmentgoseentrosdatostambién,masno importantesie mencionamaqui.
4Paraserexactosos bytesdeun archivo no sontransferidossino copiados.
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PIP : Proceso Intérprete del Protocolo

C/R : Comandos y Respuestas

PTD: Proceso de Transferencia de Datos

PIP CIR FTP
Servidor
Sistema de | .| PTD coneccion
Archivos Servidor de datos
Servidor FTP

Interface
Usuario

PIP
Cliente

PTD
Cliente

Cliente FTP

«+— | Usuario

4 . | Sistemade
Archivos

Figura2.2: Funcionamientalel Protocolode Transferenciae Archivos (FTP)

la transferenciale archvos ya seadesdeo haciael servidor Unavez queclientey

servidorsehanpuestode acuerdcen el archivo a tranferir, seabreunanueva coneion

parala transferenciale estearchivo, quedandda conion original parael ervio de

comandogntreclientey servidor(figura2.2).
Un cliente FTR paraconectarsa un servidorFTP, necesitade unacuentaen este

ultimo sistema parapoderaccedera los archvos. Estacuentaes unaidentificacion

de un usuario,con unadeterminadaontrasefia clave y un espacioen el sistemade

archvos,endondeseencuentratos archvos,alos cualesel clienteaccede.
El usomasfrecuentede FTP seconocecomoFTP andnimo,estoes,quela cuenta

a la cual se accedeen el servidores de uso publicoy por tanto no necesitade una
contrasefia.De estamaneracualquierpersonaa través de un cliente puedeacceder
Muchasutilidadessehandadoa esteservicioentrelos cualesestanla distribucion de

softwareo basesledatosdeinteréscientifico.

2.2 Cuentasde Usuario

Dadala estrechaelacionentreel desarrollodel sistemaoperatvo Unix e Interneten

suscomienzosmuchosde los serviciosinternetsonnativos de estesistemaoperatvo.
Todadistribucionde Unix constapor ejemplo,conun servidorde correoelectronicoy
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FTR El servidorHTTP (paraservirpaginaseben WWW) de mayorusoactualmente
(Apache Web Sener) se desarrollaen Unix asi como muchosotros programasde
serviciosen Internet. De estamaneragescomunel usodel término cuentade usuario
comoun requisitoparaobteneros servicioslnternetya mencionados.

Una cuentaes un accesoa un sistemaUnix, que se componepor un nombre
(username)naclave (password)y un espacicendisco(homedirectory).El username
y passverd constituyenos datosparala autentificaciérdel usuarioen el sistema.Es
decir, si un usuarioingresaun usernamey password valido entoncesel sistemalo
reconocecomo el usuarioduefiode la cuentarespectra. De estamaneraparapoder
ingresara un servicio FTP remotoes necesarigposeerunacuentaen tal sistema.Lo
mismosucedegaraotrosserviciosinternettalescomoPOPe IMAP paraleerel correo
electronico.

En muchoscasosesutil queunaseriede computadoreposearias mismascuentas.
Se puedepensaren un conjunto de computadoresgadauno asignadoa un servicio
Internetdistinto, dondesedeseeajuetodoslos usuariogposeartodoslos servicios.En
estecasohabriaque mantenelas mismascuentasen distintoscomputadoreslo que
provocariadificultadesen la administracionde cuentas.Crearunacuentasignificaria
crearlaentodadasmaquinasasitambiénel borradodeestaseriauntrabajoengorroso.

La empresaSunMicrosystemsgcredun sistemaparasolucionaresteproblema. El
sistemafue llamadoYellow Pagesy luego pasoéa llamarseNIS (Network Information
Service)por un problemade patentede nombre. NIS es un sistemaen dondeun
conjuntode computadoregconsistemaoperatvo Unix) comparterlasmismascuentas,
presentesnunsoloservidorNIS, dondeseefectida administraciorcentralizadalelas
cuentasCuandosedeseajueun computadoposedas mismascuentagjueel servidor
NIS entoncesehaceestecomputadoclienteNIS del servidor

EstesistemaNIS se complementamuy bien con otro sistemacreadotambiénpor
SunMicrosystem]lamadoNFS (Network File System).ConNFSesposiblecompartir
sistemasde archvos entre distintos computadores. De estamanera,los usuarios
con las mismascuentasen muchoscomputadorescon estesistema,ahoratambién
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disponendel mismo sistemade archivos entodosesoscomputadoredpgrandocierta

transparenciacuandolos sistemasoperatvos de los computadoreson los mismos.
Estatransparenciagetraduceenqueparael usuariosimpreseradlo mismoconectarse

cualquiercomputadodelared,puesentodosellosestarsusmismosarchivosy ademas
susmismodatosde autentificacion.

En la mayoriade estosserviciosdistribuidos,cuandoun usuariose conectaa un
servicioremoto,los datosde la autentificacionlusernamey passverd), setransmiten
entexto planopor la red, sin ningantipo de encriptacién.Estoquieredecirquesi un
terceropudieraleerlo quesetransmitepor la red enel momentode la autentificacion,
entoncepodriateneraccesalos datosdela autentificaciérdeotro usuarioy asipoder
suplantarleen el futuro. Estoconstituyeun problemade seguridadque seraabordado
enmayordetalleenla siguienteseccion.

2.3 Seguridad

La seguridad es un temaimportanteparalas aplicacionesde red que proveen los
serviciosmencionadoy en generaltodoslos serviciosde Internet. Esto se debeal
hechode que la mayoriade las redesen Internety los protocolosque gobiernansu
comunicacionsoninseguros. Un mensajecrviado desdeun emisora un destinatario
lejano estipicamentedividido en muchospaquetegque juntoscomponerel mensaje
original) y cadauno de éstosson erviadosa través de rutasmuchasvecesdistintas,
pasand@or un conjuntode computadoreguevandirigiendoestospaquetesDadala
cantidadderedesnvolucradagnel viaje deun paqueteesimposibleas@gurarqueéste
no hayasidoleidoportercerosenalgunlugar.

Porotrolado,la mayoriadelasredesde arealocal (LAN) sonredesdedifusion,en
dondeun mensajalirigido a un destinoparticularpuedeserinterceptadddependiendo
dela topologiade la rec®) por cualquierotro computadarLa configuracibmormalde

5Si la topologiade la red esde bus o estrellaa un hub o repetidor entoncedos mensajepuedenserinterceptadogpor
otros. Si la topologiaesestrellacon todosconectados un switch entonceso sucedeestopuesel switch esun dispositvo
queno repitelos paquetes todaslasdeméasuertas.




Capitulo2 Antecedente§&enerales 14

los dispositivos de conidn a estasredes,en los computadoregonectados la red,
sololeende la redlos paquetedlirigidos al computadodocal. Sin embago, conlos
privilegiosapropiadosun programgpuedenstruir al dispositvo dered paraleertodos
los paquetey asileertodoslos mensajepasandgorlared,aincuandcéstosno hayan
sidodirigidos a esecomputadar A estetipo deredes.en el conteto de seguridad,se
lesllamaredesnsayuras.

Tal como se mencionden la seccionanterior la mayoriade los serviciosInternet,
por si solossoninsegurospuesno incluyenunaencriptacionde datossensiblesni el
momentode la autentificaciomi en la transferencianismade la informacionque se
transmiteatravésdetal servicio.El usode estosserviciosentoncesenredesnseguras,
esun peligro, puesotraspersonagpodriancapturarlos datosde autentificaciory asi
falsearsuidentidad.

Engeneralel conceptade seguridadenInternetinvolucracuatroaspectos:

1. Autentificacion. El hechode probar que una personao programaes quien
realmenteclamaser

2. Integridad. Seguridadde quela informaciénrecibidaesidénticaalainformacion
erviadé.

3. Confidencialidad. Evitar quelos datosseanleidospor receptoreso autorizados
paraello.

4. Autorizacion. Seguridad de que una personao programaestaautorizadopara
llevar a cabola acciénquesolicita.

Sehandesarrolladdecnologiagparaabordarel problemadelos tresprimerosaspectos

mencionadosEl temadela autorizaciorio manejaporlo generalla aplicacion.
Entrelastecnologiasnasusadasictualmentgarala seguridaddelastransacciones

en Internet, estdnSSL y TLS. Estos protocolosde seguridad encriptantodos los

Y portantono fue alteradadurantela transmision.
’Estonormalmenteesrevisadodespuéslel procesale autentificacion.
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Aplicacion

Netscape Navigator, Netscape Mail, Explorer, Outlook

[HTTP] [SMTP] [ FTP ][Pop ] [LDAP}

[ )
E )

Protocolos de Aplicacion

Protocolos de Red

Capa de Seguridad (SSL/TLS)

Capa TCP/IP

Figura2.3: Relaciénde SSL/TLSconlos otrosprotocolos.

datosque fluyen entreun clientey un servidora través de TCP/IP SSL, queesla

tecnologiaconmastiempodeusodeestasios,hasidoampliamenteisadaenel WWW,

proveyendounaplataformaseguraparaoperacionetalescomoel comercioelectrénico,
dondeesnecesari@segurarciertainformaciondel usuario,comoson,por ejemplo,los
namerogietarjetasde crédito.

SSL fue desarrolladgor la empresd\etscapegCommunicationsmientrasque TLS
es un protocolo que estasiendo desarrolladoen la IETF® como un estandarpara
Internet,basad@nSSL.Sesuponajueconel tiempoTLS reemplazaréa SSL,aunque
actualmentestosprotocolosofrecenlos mismosservicios.

Aparte de proveerla encriptacionde unasesionde transmisionde datosmediante
TCP/IB SSL/TLSpermitela autentificaciormutua,entreclientesy servidoresatravés
de certificadoscriptograficosbasadosn el estdndarX.509. Estaautentificaciones
necesarigparaque tanto clientescomo servidores esténsegurosde la identidaddel
clienteo servidorconel cualseestancomunicandoMasdetallesde estaautentificacion
sedanenla siguienteseccion.

SSL/TLS es uno de los mecanismosisadosparallevar a cabola autentificacion
entreclientesy servidoregenlinternet.Apartedeeste gxistenmuchosotros,talescomo
Kerberosy S/Key.

Existeun protocolollamadoSASL (SimpleAuthenticatiorandSecurityLayer),que
sirve paragqueunclientey unservidorpuedamegociarel mecanismaleautentificacion

8TheInternetEngineeringTaskForce. http://www.ietf.org




Capitulo2 Antecedente§&enerales 16

Mensaje texto cifrado Mensaje
_— Encriptacion — | Desencriptacion | ——
j

Figura2.4: Criptografiade clave secreta. La mismaclave se usatanto paraencriptacibhcomo para
desencriptacion.

clave

a usar en el casode que exista mas de un mecanismadisponible. Este protocolo
esimportantepueslibera a la aplicacionde la implementaciérde un mecanismale
autentificacionen particulary se deja estalabor a la capaSASL. En casoque un
nuevo mecanismale autentificaciorsedesarrollarala capaSASL lo implementasin
necesidadle modificarlasaplicacionegjueharanusode estenuevo mecanismo.

2.4 Criptografia: Certificadosy Firmas digitales

La Criptografiaes el arte de mantenemensajesn secreto,protegiéndoloscontrala
lecturade tercerosno autorizados Parallevar a caboestoesnecesaridransformarel
mensajeoriginal enun mensajegueno puedaserleido por otrossino sélo por quienes
participande la comunicaciénEn la jerga, al mensajeoriginal sellamatexto plano, al
mensajaransformadasellamatexto cifrado, a la accionde transformarel texto plano
entexto cifrado sellamaencriptacién mientrasquela acciénde transformarel texto
cifradoentexto plano(parasulectura)sellamadesencriptacion

Actualmentelos algoritmos usadosparala encriptaciéony desencriptaciorusan
claves A estosalgoritmosselesllama(conel nombrepocosorprendentde)algoritmos
criptograficosbasadosnclave Existendostiposdealgoritmoscriptograficodbasados
en claves: simétricos (0 de clave secreta,secret-key) y asimétricos (o de clave
publica, public-key). Habitualmentese llama criptografiade clave secreta(secret-
key cryptograpl) al conjunto de sistemasde encriptacionque utilizan algoritmos
simétricosy criptografiade clave publica (public-key cryptograply) al conjuntode
sistemagle encriptaciémueutilizan algoritmosasimétricos.

Enla criptografiade clave secretaunaclave escompartidgpor doso masparticipes
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Mensaje texto cifrado Mensaje
T’ Encriptacién 4(: Desencriptacion | ——————

clave publica clave privada

Figura2.5: Criptografiade clave publica. Cadausuarioposeedosclavesy un mensajeencriptadocon
unadeellassolopuedeserdesencriptadoonel parcorrespondiente.

de algunacomunicacion. Para encriptarun mensajeestetipo de algoritmostomala
clave y el mensajeoriginal comoentradagaraunafunciéon matematicajue entreyara
el mensajeoriginal encriptadqtexto cifrado). Parala desencriptaciodel texto cifrado
esnecesariausarla mismaclave.

Enla criptografiade clave publicaencambio,cadausuarioposeeunaclave privada
y unaclave publica. Un mensajeque es encriptadocon la clave privadasélo puede
serdesencriptad@on la clave publicacorrespondients viceversa. El usuariodebe
manteneensecretasu clave privada,mientrasquela clave publicadebedejarlaa libre
disposicidnparaque otrosusuariosgue deseercomunicarsecon él, puedarencriptar
susmensajesonestaclave publica.De estamanerasodloel usuariogposeedodela clave
privadapodradesencriptael texto cifrado.

Tantola criptografiade clave secretacomola de clave publicatienensusventajas
y desentajas. La principal ventajade la criptografiade clave publica es que ofrece
mayor seguridad, al evitar tener que transmitir las claves secretascadavez que se
necesitecomunicarenformasegura)conun nue/o usuario.Enla criptografiade clave
pUblica, un usuariogue deseeerviar un mensajea otro sélo necesitateneraccesaca
suclave publica(tipicamentepublicadacomocertificadodigital en directoriosLDAP)
y encriptarel mensajeusandoaquellaclave. Dadoqueel mensajeencriptadode esta
manerasoélo puedeserdesencriptadasandda clave privadacorrespondientesélo el
usuariodestinataricseracapazdeleerel mensaje.

Otraventajamportantedela criptografiadeclave publicaesquepermiteautentifica-
ciony firmadodigital. La autentificacioresposibledadoqueun mensajencriptadajue
puedaser desencriptadaon la clave publica exitosamentenecesariamentdebid ser
encriptadocon la clave privadacorrespondienteguesélo debeposeerel usuario.Una
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firmadigital actiadeunamanerasimilary a continuaciérsepresental procedimiento
guesigueun programagparaerviar un mensajeencriptadoy firmadodigitalmente:

1. El emisorusaun algoritmoespeciabarageneramun messge-digestdel mensaje.
El message-digestsunarepresentaciédel mensajequeesmascortay portanto
masrapidade encriptar/desencriptar

2. El emisorencriptael message-digesisandasuclave privada.
3. El emisorgeneraunaclave secretaanddémica.

4. El emisoradjuntael message-digestl mensajeoriginal y los encriptausandda
clave secretaandomica.

5. El emisorencriptala clave randomicaconla clave publicadel receptorasisoéloel
receptompodraconocera clave y luego desencriptael mensaje.

6. El emisorervia el mensajdirmadoencriptadaconla clave secretajmasla clave
secretaencriptaddconla clave publicadel receptor)al receptor

Comosepuedeapreciaren el procedimientaanterior enunamismaaplicaciénseusa
tantocriptografiade clave secretacomocriptografiade clave publicaparaaprosechar
lasventajasde cadauna. La principalventajade la criptografiade clave secretaeesque
por lo generakusalgoritmossonpococonsumidoresle recursocomputacionalessi
la encriptacidny desencriptaciomle un texto serealizamuy rapidamente al menos
masrapido que como sucedecon la criptografiade clave publica. Por estarazon, el
mensajemismo(quepuedeserlargo) seencriptausandcacriptografiade clave secreta.

Paratenena seguridaddequeunaclave publicarealmentgerteneceal usuarioquela
hapublicado,existenlos certificadodigitales. Un certificadoesun documentdigital
gueacreditagueunadeterminad&ntidad(ya seausuariou organizacionposeda clave
publicaque en el mismo certificadose especifica. Los certificadosson emitidos por
entidadedlamadascertificateauthoritieso CA y sonlas responsablede verificar la
identidaddelos usuariosu organizacionesegunseael caso.
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El protocolo SSL/TLS, mencionadcen la seccionanterior funcionabasicamente
igual que el procedimientoanterior paralos mensajesiirmados digitalmente. Un
programaservidor ervia a un programacliente su certificadodigital (con su clave
publica)y puedeo no requerirla mismaaccionpor partedel cliente. En seguidael
cliente generaunaclave secretarandémicay la ervia al servidor(encriptadacon la
clave publicadel certificado)paraluego encriptartodala sesiénconaquellaclave.

2.5 HTML, CGIlyPHP

Inicialmenteel sistemaWWW se componia,practicamentesoélo de paginasHTML
(HyperText Markup Languageplanas,componienddiipertexto con enlacesa image-
nes,audioy video. HTML esun lenguajeque definela estructurade un documento
enunapaginaWeb, y portantoesun lenguajeque“entiende”el programanavegador
Con el tiempo se han dadomuchasaplicacionesal WWW vy ya las paginasHTML,
por si solas,no fueronsuficientes.Aplicacionesparaprocesaformulariospor la red,
por ejemplo, requierende la ejecucionde un programaen el servidorparaprocesar
la informacion del formulario. Esto di6é lugar al sistemaCGIl (Common Gatavay
Interface),queesunaaplicaciénparael intercambiode datosentreun servidorWwWw
y un programaejecutablelocaP. A esteprogramalocal tipicamentese le nombra
programaCGl o CGI simplemente.

Hay guedestacagueun CGI puedeprocesadatosdesdeunapaginaWeby ademas
escribir datosque el servidorfinalmentedirigird haciael navegador EI lenguajeo
formatoenel cualdeberserescritosesosdatos entoncesgebesernecesariamentgno
gueentiendeael navegador(lenguajeHTML por ejemplo).

Uno de los problemasde los programasCGl esque, dependiendalel lenguajede
programaciora usar sondificiles de creary consumermuchosrecursosiependiendo
de la cantidadde clientes efectuandorequerimientos. Por estasy otras razones
existen sistemasde programacionde script incluidos como modulos en el mismo

SEsteprogramapuedesertantoejecutablebinariocomointerpretadoesdecir puedeserescritoen C, Fortrano Perl (entre
otrosmuchodenguagesle programacion).
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programaservidorWWW y que interpretalos comandosde los programasescritos.
La ventajade estossistemagle programacioresquesonespecializadosntareagara
el procesamientale datosdel Web, a diferenciade los lenguajesde programaciorde
propdsitogeneralen el cualsonescritoslos programasCGl. Ejemplosde sistemagle
programaciordescriptincluidosenservidoresNeb sonel ASP (Active Sener Pages)
y PHP (PHP Hypertect Preprocessor)El sistemaASP espropietariode Microsoft y
como tecnologiacerradaes sélo incluido en el servidorWWW de Microsoft. PHP
por su parteesun software abiertoy funcionasobremuchasplataformasaunquesu
plataformanativa esUnix/Linux.

Actualmente, en muchos casoslas paginasHTML ni siquiera existen en los
servidoresWWW, sino que se creandinAmicament®n-the-fly escritasya seapor un
programaCGl, ASPo PHP
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Directoriosy LDAP

3.1 BreveHistoria

En la décadade los 70 dos estandaresle comunicacionfueron desarrolladosepa-
radamente 0S| y TCP/IP ElI modelo OSI estabaconstituidopor siete capasbien
definidasy su desarrollo(que no implicabala implementaciénde las aplicaciones)
estabaen manosde un comité formal, a saberel CCITT (Consultatve Commitee
on International Telepholy and Telegraply) en conjunto con la ISO (International
StandardsOrganization). TCP/IP en cambio se desarroll6de una maneramucho
menosformal endondecualquierexpertoproponiaestandarea travésdelos llamados
RFC (Requestor Commentsy lasimplementacionesorrianpor cuentade cualquier
personaque quisieraimplementaralgin RFC dado. Ademas, las siete estrictas
capasdefinidasen el modelo OSI haciande ésteunaimplementaciérsoftware mas
consumidorade recursoscomputacionalesjue TCP/IR que no eratan rigido en esta
definiciondelascapas Estehechdlevo aqueel modeloOSInopudieseamplementarse
enalgunoscomputadoregde escritorioo personalepor ejemplo)deaquellaépoca.

Asi fue comoOSl sequeddconsussietecapagdefiniendoprotocolosy aplicaciones
y quehoy diapracticamentsoélosirvencomoreferenciadadoquesudesarrolidfue muy
lentocomparadacon el de TCP/IR Esteultimo, finalmente secorvirtié enel estandar
paralascomunicacionesnInternet.

A pesardeesto,0Sl definidalgunosestandarede granimportanciay quesirvieron

21
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Cliente TCP/IP Servidor osl Servidor de
LDAP LDAP Directorios X.500

Directorio

Figura3.1: LDAP comointermediarico gatevay TCP/IPparaservidores<.500

parainspirarsimilesen TCP/IP Uno de estosprotocolosfue el serviciode directorios
X.500, desarrolladaen 1988. X.500 proponeunaorganizaciénde las entradasen los
directoriosenunespacialenombresrdenadogerarquicamenteX.500tambiéndefine
capacidadesle busquedgpoderosagpara hacermasfacil y éptimo el rescatede la
informaciéndesddos directorios. Parala interaccionentreun clientey el servidorde
directorios el estdndaiX.500definidel Directory AccessProtocol(DAP). Sinembago
paraqueDAP pudieseoperarserequerialelascapasOSI. Estehechdlevo al desarrollo
de un protocolode accesaa los directoriosmenosconsumidorde recursosy que por
tantousaral CP/IPenlugar del modeloOSlI.

Estenuevo protocolofue inicialmentedefinidoenel RFC 1487,“X.500 Lightweight
AccessProtocol”, el que luego fue reemplazadgor el RFC 1777, “Lightweight
Directory AccessProtocol”, de aqui LDAP. La ultima versionde LDAP se propuso
enel RFC2251,“Lightweight Directory AccessProtocol(v3)™.

Inicialmentese defini6 LDAP como un protocolo paraaccedera un servidorde
directorios X.500 a través de TCP/IP dado que los servidoresX.500 soportanel
protocolo DAP paraaccedera susdirectorios. Asi el servidor LDAP serviacomo
intermediarioentreun cliente que no podiaimplementalDAP dadoqueno teniaOSl|
sinoTCP/IPensutorrede protocolostal comosemuestraenla figura3.1.

Sin embago, comoya se ha mencionado,TCP/IP crecioy cadavez masclientes

ILas principalesdiferenciasentre la version2 y 3 del protocolo LDAP son que esteltimo es capazde negociar el
mecanismaleautentificacionatravésde un protocolollamadoSASL, el quesedescribirdmasadelantey ademas LDAPv3
sele puederextendersusoperaciones.
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Cliente TCP/IP Servidor
-
LDAP LDAP

5

Directorio

v

Figura3.2: ServidorLDAP independient® stand-alone.

LDAP (por ejemplo aplicacionestales como servidoresde correo electronicoque
manten@n sususuariosen directorios,servidoresde FTR, navegadores,etc.) fueron
sumgiendo. Mas aplicacionelientesLDAP sefuerondesarrollandaueaplicaciones
clientesparadirectoriosX.500.

Dadoestedesarrollo,la necesidadlel servidorde directoriosX.500 fue desapare-
ciendo,y sepenséenquemejorel servidorLDAP accesar#osdirectoriosdirectamente.
El RFC1777proponeel accesdirectoalos directoriosX.500.

A un servidor LDAP que puedaaccederdirectamentea los directoriosse llama
ServidorLDAP stand-alone independientgfigura3.2).

Servidored DAP independientesonlos servidoresie usocomunactualmentepor
lo quede aquien adelantecuandoserefieraa un servidorLDAP seestararefieriendo
a un servidorLDAP independiente Finalmentecabedesctacaguetodo el desarrollo
inicial deLDAP fuerealizadoenla Universidadde Michigan, USA.

3.2 Estructura y Organizacionde los Dir ectoriosen LD AP

El estandalLDAP, definido en los RFC mencionadosn la seccionanterior define
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basicamentdoscosas:

1. Cuatromodelosquedefinenla estructuray organizaciondelos directorios

2. Un protocolodered,del cualsehablaréenla siguienteseccion

Los modelosquedescriberios directoriosLDAP tomanmuchosconceptosie X.500.
Los cuatromodelosLDAP sonlos siguientes:

— El modelodeinformacionde LDAP, quedefinelos datosquesepuederalmacenar
enel directorio

— El modelodenombresde LDAP, quedefinecomoorganizary comoreferirsealos
datosenel directorio

— El modelofuncionalde LDAP, quedefinecomoaccedely actualizarla informa-
ciondeldirectorio

— ElI modelode seguridadde LDAP, que definecomo proteger la informaciondel
directoriocontraacceso$0 autorizados

A continuaciérsedescribirarestosmodelosenmayordetalle.

3.2.1 El modelodeinformacion de LDAP

El modelode informaciénde LDAP definelos tipos de datosy unidadesbasicasde
informaciénquesepuederalmacenaenun directorio.

La unidadbasicade informaciénen un directorioesla entrada queesun conjunto
de datosacercade un objeto,comopor ejemplounapersonao unaorganizacion.Las
entradaenun directoriosedistribuyenenformajerarquicatal comosemuestraenla
figura3.3enla paginasiguiente.

Unaentradasecomponedeun conjuntodeatributos,cadaunodelos cualesdescribe
unacaracteristicparticulardel objeto. Cadaunodeestosatributostieneuntipo dedato
y uno o masvalores. Por ejemploel objeto persongouedetenerel atributo apellido,
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dc=Udec, dc=CL

ou=Personas

ou=Servidores

cn=Servidor Web

ou=Alumnos  ou=Funcionarios

uid=sram

Figura 3.3: Ejemplo de organizacionde un directorio. Cadanodo correspondea una entradaen el
directorio.

Entrada

ST ST T . B\
" Atributo ) Atributo ) / Atributo

" Atributo )

.

——————————————

Figura3.4: EntradasAtributosy Valores

cuyotipo de datoesstringy suvalor Ramiez Un ejemplode un atributo con masde

un valor puedeserel atributo email de unapersonaguepor supuest@uedetenermas
deun valor. Estacaracteristicale los atributos,de sermultivaluados esconfigurable
enel directorioparacadaatributo, asiunaentradgpuedeteneratributosquesi aceptan
multiplesvaloresmientrasqueotrosno (ver figura3.4).

Una entradaen un directorio poseeun conjunto de atributos que son requeridos
mientrasque otros son solo permitidosu opcionales. Sin embago cualquierotro
atributo queno seani requeridoni opcionalno espermitido. Al conjuntode atributos
requeridosy permitidossellamaesquemaUn esquemadipicamentedefineunaclases
de objetodondese definelos tipos de datosque los atributos de las entradagpueden
mantener Una entradapuedetenerasociadauna o mas de una clasede objeto o
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7 N
Person posixAccount
Requiere : Requiere :
sh (surname) cn (common name)
ch (common name) uid (user id)
: uidNumber
Permite : gidNumber
description homeDirectory
seeAlso Permite :
telephoneNumber
userPassword
userPassword .
loginShell
gecos
description

Figura3.5: Ejemplosde esquemasdefinienddas clasesle objectoPersony posixAccount

esquema Ejemplosde esquemasepuederverenla figura3.5.

3.2.2 El modelode nombresde LDAP

El modelode nombresde LDAP definecomo seorganizany referenciarias entradas
en el directorio. Estemodelode nombresespecificaguelas entradasen un directorio
sonorganizadascomoun arbolinvertido, en unaestructuratipica de organizaciénde
directoriosenun sistemadearchwvos.

La maneraen que sereferenciarlas entradasen un directorio haceexplicita la es-
tructurajerarquicadel directorio.Porejemplo,enlafigura3.6enla paginasiguienteja
raizes“dc=Udec,dc=CL", sobrela cualexistela clasede objetos,ou=PersonasSobre
ou=Personasxistendosclasesde objetosllamadosou=Funcionarioy ou=Alumnos.
Sobreesteultimo seencuentral objetoalumnoconuid=sram.La referenciacompleta
de este Ultimo objeto en el directorio es: “uid=sram, ou=Alumnos, ou=Personas,
dc=Udecdc=CL".

El modelode nombresde LDAP esimportantepuespermitedar un nombreunico
a cadaentradade un directorio. Estenombreudnico en LDAP sellamadistinguished
nameo simplement®N, queseconstruyea partirdeunaseriederelativedistinguished

2Todaentradaen un directoriodebeteneral menosun esquemasociado.Unaentradadefineun esquema implementar
medianteel atributo objectClass
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dn: dc=Udec, dc=CL
o: Universidad de Concepcién

dn: ou=Personas, dc=Udec, dc=CL
ou: Personas de la Universidad

T

dn: ou=Alumnos, dc=Udec, dc=CL
ou: Alumnos de la Universidad

dn: ou=Funcionarios, dc=Udec, dc=CL
ou: Funcionarios de la Universidad

dn: uid=sram, dc=Alumnos, dc=Udec, dc=CL
cn: Salvador Ramirez Flandes
homeDirectory: /home/sram

mail: sram@udec.cl

Figura3.6: Estructuray DNs delos objetosde un directorio

names(RDN) del objeto particular haciaarriba del arbol. En el ejemplo anterior
uid=srames el RDN del objeto particular a referirse,y su DN es: “uid=sram,
ou=Alumnos,ou=Personasic=Udecdc=CL".

3.2.3 El modelofuncional de LDAP

El modelofuncional de LDAP describecomo accedera los datosen el directorioa
travésdeoperacionegjuesepuedenlevar a cabousandcel protocoloLDAP.
Lasoperacioneslel modelofuncionalde LDAP estandivididasentresgrupos:

— Lasoperacionesle consultaguepermitenrealizarbisquedasnel directorioy la
recuperaciome datosdel mismo

— Las operacionedde actualizacién,que permiten agragar, borrar renombraro
cambiarentradagnundirectorio,y

— Las operacionedgle autentificaciony control, que permitena los clientes ser
identificadosanteel servidorde directoriosy por tantocontrolarciertosaspectos
dela sesibncomopor ejemplorestringiro permitir el accesa ciertasentradas.

Ademasde estasoperaciones|a version 3 del protocolo LDAP define una manera
paraagrejar nuevas operacionegjue permitanhacerbisqueda® recuperacionedge
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datosespecializadog=stasoperacionesellamanlasoperacionesxtendidasie LDAP.
A continuacidonse presentauna descripcibnmas detalladasde los tres grupos de
operacionesnasimportantesnencionadaprimero.

3.2.3.1 Las operacionesde consulta

Las operacionesle consultapermitena los clientesrealizarbUsquedayg recuperacion
de los datosde esasblusquedasle unasolavez, es decir, no existen operacionesle
lecturadeunaentradagnparticular Enel casodequeserequieraesto,sedeberealizar
unabusquedaueserestrinjaala entradaguesequieraobtener

Para describir una busquedasobre un directorio se puedenespecificaralgunos
parametrogjuecaractericemasentradas obtener A continuaciérsedecribenalgunos
deestosparametros:

— Objeto base. Correspondeal subarboldel directorio (expresadocomo un DN)
sobreel cualla busquedastararestringida.(ver figura3.7 enla paginasiguiente)

— Alcance Indicala profundidadde la busquedaobreel objetobase.Existentres
tiposdealcancessubtiee queindicaunabusquedaobretodoel subarbobajoel
objetobasendicado;onelerel, queindicaunabusquedaobreel nivel siguienteal
objetobasesolamentey basequeesunabusquedaodlo en el objetobasey que
esusadoparaobtenerunaentradaparticulardel directorio. (ver figura3.7 enla
paginasiguiente)

— Cantidad méaxima de entradas a recibir. Si el servidorencuentra30 entradas
peroseespecificarenla busquedain maximode 10 entoncesoélolas 10 primeras
entradaseranerviadasal usuario.Un valor de O (cero)enesteparametrandica
guesedeseamnecibirtodaslasentradagncontradas

3Medianteconfiguracionesspecialesleun servidorLDAP sepuederestringirla cantidadnaximade entradagrviadasal
usuario.Si el valor especificadgor el clienteLDAP esmayoral impuestagpor el servidorentonceseignorael valormaximo
solicitadopor un clienteno privilegiado.
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dc=Udec,dc=CL

Alcance: base
Alcance: onelevel
/7 Alcance: subtree

acultad

ou:Fun}k@os ou=A

Objeto base (para esta busqueda) DN: ou=Facultad,dc=Udec,dc=CL

Figura 3.7: Entradasobtenidasde distintasbusquedason el mismo objeto basede busquedagpero
distintosparametrosle alcance.

— Cantidad maxima de tiempo. Indicala cantidadde tiempo(ensegundos)a usar
comomaximopararealizarla busqueda.

— Filtr o. Describdostiposdeentradagnlos cualesseestainteresad@nencontrar
Un filtro LDAP corresponda unaexpresionquesedescribiramasadelante Para
adelantar(uid=sram)seriaunfiltro quecaracterizalasentradasuyoatributouid
seaigual asram

— Lista de atributos. Paracadaentradaencontradagde acuerdoa los parametros
debusquedanteriormentenencionadosseespecificados atributosenparticular
guesedesearrecibir. Estoesutil paraevitar traficoinnecesarialesdeel servidor

al cliente LDAP. Si no se especificaunalista de atributos entoncesse obtienen
todoslos atributosdelasentradas.

Filtr osLDAP

Los filtros LDAP son combinacionesle afirmacionesbooleanascompuestagpor

4Si el servidorde LDAP poseeun tiempomaximomenorentonceseusaestetltimo.
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duplasatributo-valor. Cadaafirmacidnse encierraentre paréntesigparasepararuna
afirmacionde otra. En estasafirmacionesse puedenusar comodinescomo el *
(asterisco).Por ejemplo(uid=sram),indica todaslas entradasuyo atributo uid tenga
el valorsram El filtro (uid=sr*) indicatodaslas entradasuyo atributo uid comience
consr, asilas entradasonuid igual asrojasy sruiztambiénserianobtenidagor este
filtro. Otraformadeusodel comodinasteriscasonlosfiltros depresenciaPorejemplo,
(mail=*) esunfiltro queenunablusquedantragyariatodaslas entradagjuetengn el
atributo mail.

Los filtros LDAP tambiénsoportarios operadoresnayorque (>) y menorque(<).
Asi por ejemploel filtro (edad>28)ndicatodaslas entradasuyasentradagengansu
atributoedadmayorque28.

La negacion en los filtros es realizadacon el signo de exclamaciéon(!). Asi,
((edad>28))indicalas entradasuyo atributo edadno esmayorque 28 (esdecir, las
edadesnenores igualesa 28).

Para componerfiltros mascomplejosse usanlos operadoredAND (&) y OR (]).
Seusanotacionprefija parala aplicaciénde estosoperadores.Por ejemploel filtro:
(&(sn=Ramirez)(cn=Sahdor)),indicatodaslas entradaguyo atributo snseaRamirez
y cuyoatributocnseaSahador

3.2.3.2 Las operacionesde actualizacion

Lasoperacionesle actualizaciérsoncuatro:

1. add, permiteagregar unaentradaa un directorio. Parallevar a caboestaoperacion
esnecesari@specificatos parametro®N y unalistadeduplasatributo-valor, que
caracterizama nueva entradaa agregar. Paraque estaoperaciorsepuederealizar
esnecesariague:

- EI DN padredel DN especificad@omoparametro/adebeexistir enel directorio
- No debehaberunaentradaconel mismoDN

- Los atributosde la entradadebencorrespondea los esquemasncuestion

- Los controlesde accesalebenpermitir la operaciérde agregado
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2. delete permiteborrarunaentradade un directorio. Estaoperaciénconstade un
so6loparametrogueesel DN dela entradaa borrar Paraqueestaoperaciomueda
llevarsea caboesnecesariaue:

- La entradaespecificad@or suDN) a serborradaexista
- La entradano tenga entradadijas
- Los controlesdeacces@ermitanla operaciérde borrado

3. rename permitemodificarel nombre(DN) de unaentrada.Entrelos parametros
de estaoperaciérseencuentrarel DN dela entradaa borrar sunuevo RDN y un
parametrapcionalde nuevo DN padre.Paraqueestaoperaciorsepuedarealizar
esnecesariague:

- La entradaespecificad@or suDN) exista
- El nuevo nombredela entrada(especificad@or sunue/o RDN) no estéenuso
- Los controlesde acces@ermitanllevar a caboestaoperacion

4. modify, permitemodificarel valor deunaentradaenundirectorio.Los parametros
aespecificaparaestaoperaciorsonel DN dela entradaa modificary unalistade
duplasatributo-valor quereemplazaraalasya existentes Parapoderrealizaresta
operaciongsnecesari@ue:

- La entradaa sermodificadaexista

- Lasmodificacionesle cadaunodelos atributosseaaceptada
- La entradaresultanteatinserija por el esqueman cuestion

- Los controlesdeacces@ermitanestaoperacion

3.2.3.3 Las operacionede identificaciony control

Las operacionesie autentificacionde LDAP sonbind y unbind y la operaciénde
controlesabandon

La operacionbind permitea un cliente LDAP autentificarseante un servidorde
directoriosLDAP. Para estaautentificacion,es necesariogue el cliente presenteal
servidorun DN y un conjuntode credencialeparaque el servidorpuedadecidir si
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dar o no los permisoscorrespondienteal cliente. Estospermisosdependerarmle la
identidaddel cliente,determinadaor el DN y lascredenciales.

En el procesode bind, existe un traspasade datosde caractersensible,desdeel
cliente al servidor Estosdatossensiblesorrespondem las credencialey DN, que
si soninterceptadapor terceros)a seguridadde los datosdel clienteseveriaafectada.
Existenvariasformasderealizarestetraspasaledatosenel procesalebind. El método
mascomuny sencilloesel bind simple. En esteprocesogl clienteerviael DN y una
clave, entexto planoy atravésdelared,al servidorLDAP. El servidorentoncewerifica
guela clave provistacorrespondal valordel atributouserpasswatdel DN encuestion.
Si las clavescorresponderntoncesl servidorervia un codigode éxito al cliente,en
casocontrarioseerviaun cédigode fracasadela operacion.

Para superarel problemade la seguridad del bind simple, se puedeusar Secure
SocletLayer(SSL)o TransportayerSecurity(TLS), quesonprotocologaraencriptar
unasesiondetransportecomolo esel protocoloderedde LDAP. De estamaneraun
cliente LDAP contintaerviandolos datosdel bind entexto planoperola plataforma
SSL o TLS se encaga de encriptartoda la sesiény por tanto los datosya no son
transferidosentexto planoporlared.

Otrostiposde bind sonsoportadonla version3 del protocoloLDAP. Un ejemplo
de estostipos de bind es el bind SASL. SASL significa Simple Authenticationand
SecurityLayery esun mecanismaaraproveer una plataformade autentificaciéna
los protocolosderect. Unadelasventajagmasimportantesiel usode SASL esquela
incorporacionde nuesos métodosde autentificaciorentreclientesy servidored. DAP
no requiererdealguncambioenel protocoloLDAP sinosoéloenel standardSASL.

La otra operaciénde autentificacionesunbind Estaoperaciénrealizael proceso
contrarioa bind, es decir retira los privilegios asignadogreviamenteal cliente, por
partedel servidorLDAP sobreel directorio.

La operacionde control,abandon sirve paracancelarunaoperacionpreviamente
solicitadaa un servidor por un cliente LDAP. Esto puedeser util en aplicaciones

SRecurrirala seccior2.3enla paginal3 (Seguridad)paramasinformacionacercade SASL.
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interactvas dondeel tiempode esperapor la finalizaciénde algunaoperaciénya sea
demasiady el usuariojmpacientedeseeancelaiaquellaocperacion.

3.2.4 El modelode seguridadde LDAP

El propdsitodel modelo de seguridad de LDAP es proteger la informacion de un
directoriocontraaccesoso autorizadosLa autentificaciorde un cliente LDAP enun
servidorespartede la seguridadde un directorio, por lo queel modeloanteriormente
visto, el modelode autentificacionformapartede este.

Otrapartedel modelode seguridadde LDAP la conformanlos controlesde acceso,
guesonla formaenla cual se especificarlos privilegios que poseerciertosusuarios,
despuégle serautentificadogxitosamente.Estoscontrolesde accesaa un directorio
aunno hansido estandarizadogunquese estatrabajandeenello®. Sibienla formaen
la cual se especificarestoscontrolesde accesaalnno estaestandarizadasi esclaro
guelos tipos de privilegios basicosa asignara clientessobredeterminado®N de un
directoriosonescrituray/o lectura.Tipicamentesl dueficdeunadeterminad@ntradaen
un directoriopodratenerprivilegios de escriturasobreesaentradamientrasque otros
sololecturaa susdatospublicosy ningunprivilegio sobrelos datossensibledel usuario
en cuestién.Cuandoun cliente hacebind sobreun directorioparaleer datospublicos
deunaentradano necesitgroveerunaclave (dadoquelos datossonpublicos).En este
casosehablade unbind anonimo

Finalmente comoya se mencionden la seccidnanterior esposibleencriptartoda
unasesiénentreun clientey un servidorLDAP medianteel usode SSL/TLS.Estoes
util, primeroenel momentode la autentificaciory luego parala transferenciale datos
sensibleentreel clientey el servidorLDAP.

3.3 El protocoloLDAP

El protocoloLDAP esun protocolocliente/servidoprientadoal mensaje Estosignifica

6ActualmentecadaservidorLDAP (OpenLDAP por ejemplo)poseesu propiocontroldeacceso.
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abrir coneccién

hacer el binding correspondiente

resultado del binding

efectuar alguna operacion de bisqueda

entrada 1

entrada 2

entrada N

caédigo de resultado de la operacién

unbind, desconeccion

Cliente LDAP Servidor LDAP

Figura3.8: Un clienteefectuandaunabusquedaobreun directorioenun servidorLDAP

gueun programecliente,ejecutandosen algincomputadgrconstruyeun mensajede

requerimientade ciertaacciony lo erviaatravésdela reda otro computadoiqueesta
ejecutandoun programaservidof. Este programaservidorrecibe el requerimiento,
lleva a caboalgunaacciény retornaal clientealgunresultado Ejemplosde protocolos
cliente/servidosonel HyperText TransferProtocol(HTTP), usadoparaservirpaginas
Webenlared;y el SimpleMail TransferProtocol(SMTP),queesun protocolousado
parala transferencialelos correoselectronicosa travésde Internet.

La interacciontipicaentreun clientey un servidorLDAP esla siguiente:

— El cliente establecaun sesionTCP/IP con el servidorLDAP. Estaoperaciones
siempreacompafiadpor el bindingdel clienteenel directoriodel servidorLDAP,
por lo que a estasdosoperacionese acostumbraa llamar binding del cliente al
servidorLDAP. El establecimientdeunasesiénmplicaqueel clienteLDAP debe
especificafa direccionlP o nombredel servidor ademaslel puertoTCP sobreel
cualel servicioLDAP estédisponiblé. Luegoenel bindingal directorio,el cliente
debeproveerun username/ unaclave® parala autentificaciory asiaccedem los
permisosy accesospropiadogparala ejecuciondelastareasdel siguientepunto.

— El clienteefectiaunao masoperacionesle busqueddlectura)o de actualizacion
en el directorio. Estasoperacionesson las vistas en la secciondel Modelo

’Es tambiénposiblequetantoel programaservidorcomoel programacliente se encuentrerejecutandosen un mismo
computadar

8EI puertoTCP cominmenteisadoparael servicioLDAP esel 389.

9Aunquecuandaseaun bindingandnimoparaacceder datosplblicos,estaclave existe,aunquenula.
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Funcionalde LDAP. El clienterecibelos resultadosie suoperaciornpor partedel
servidor Cadaunodeestogesultadoserecibeenmensajeseparadogjeahique
LDAP seaun protocoloorientadoal mensaje Ademasdeestoel clienterecibepor
partedel servidorun codigoderesultadade la operacion.

— El clienteterminay sedesconectdel servidor

El protocoloLDAP tambiénpermitequeel cliente efectiemasde unaoperaciom la
vez,encuyocasocadamensajgor partedel servidortendraun cédigoqueespecifique
la operaciora la cualpertenecdal mensaje.

Los mensajesntercambiadogor clientesy servidored DAP debenestarcodifica-
dosdeunamaneraespecialparaasgurarla compatiblidadentrelas distintasplatafor
massobrelas cualesasaplicaciones servidored DAP esténdisponibles.LDAP usa
unaversionsimplificadade Basic EncodingRules(BER), llamadaLightweight BER
(LBER). BER esun conjuntode reglas parala codificacionde variostipos de datos,
talescomoenterosy strings,en unaformaindependientelel sistemasobreel cual se
estéusando.BER tambiéndefineformasparacombinaresostipos de datosprimitivos
enestructurasle datosmascomplejas.La versionsimplificadagueusalLDAP, LBER,
s6loposedos tipos de datosmasusadosactualmentsg representda mayoriade estos
comostringssimples.

3.4 Cuentasde UsuarioenLDAP

Tal comoseexplicé enseccionesnterioresunacuentaesun accesa un sistemapara
poderacceder |os serviciosqueestaprovea. Unacuentasecomponetipicamentede
un nombre(username)unaclave (passvord) y un espacioen disco (homedirectory).
El username passverd constituyerios datosparala autentificaciérdel usuarioenel
sistema.

En LDAP, es posibleimplementaruna cuentade usuariocomo una entrada,con
un esquemaapropiado. Este esquemalebeposeeratributos tales como un nombre
de usuario,username identificacion(uid), unaclave de accesquserRssvord) y un
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directorio asociadoen el sistemade archvos (homeDirectory),entre otros atributos
opcionales.

Las ventajasde mantenerlas cuentasde usuarioen un servidor LDAP son las
siguientes:

1. Flexibilidad. A unacuentalLDAP es posible agragarle atributos mediantela
agragacionde esquemas las entradagjue constituyenlas cuentas.Las cuentas
en Unix por ejemplotienen una estructurafija y no es posible agregar otros
campos.Lo mismosucedecon cuentagen otrossistemasomoWindowsNT. Sin
embagoenLDAP, sepuederagragaralosdatosdel usuarioatributostalescomola
fotografiadigital delusuario sucertificadocriptograficadigital, etc. Sienel futuro
secreaunaaplicaciénguenecesitede otro atributo paracadausuarioentoncese
puedeagrayar eseatributo sin problemasa la cuenta(entrada)del usuarioen el
directorioLDAP.

2. Accesibilidad. ActualmenteexistenmuchasaplicacionestantoparaUnix como
paraWindows, quesoportarautentificaciorde usuariodesdeun servidorLDAP.

3. Centralizacion. Estoesunaconsecuencidel puntoanterior Dadoqueesposible
manteneias cuentasde usuarioen un servidorLDAP y éstaspuedanaccederse
desdediferentessistemasoperatvos, no es necesarioque cadasistemamaneje
Sus cuentaspropias, sino que en lugar de ello se use un servidor de cuentas
LDAP y desddos demasservidoregyaseacorriendobajoUnix o Windows) sean
accedidas.

Actualmente el esquemastandaiparalas cuentasen LDAP se llama posixAccount
y poseelos atributos obligatoriosde: cn (commonname),uid (useridentification),
uidNumber gidNumbery homeDirectory Ademasposeelos atributos opcionalesde
userRssword, loginShell, gecosy description. Otros esquemagpermitenel atributo
userCertificatgcertificadode usuario)que es el usadoparaautentificara un usuario
y parahabilitarlo a recibir y erviar datosencriptadosg/a seaen transacciones través



Capitulo3.Directoriosy LDAP 37

del Web o correoselectronicostal como se explica en la seccién2.4, Criptografia:
Certificadosy Firmasdigitales.

3.5 Software Actualespara el Servicio LDAP

Como se ha mencionadoLDAP es un protocolocliente/servidarlo que implica la
existenciade al menosdos programasnvolucradosun clientey un servidor En esta
seccionse revisan algunosprogramasservidorde LDAP, mientrasque en la seccion
siguienteprogramaslientede LDAP.

Actualmenteaxistenmuchosproductod DAP, dadaa importanciaguehaadquirido
estatecnologiailtimamente A continuaciorsepresentatos productosnasconocidos
y quepor tantotienenun mayorusoenla actualidad:

— OpenLDAP. Esta es un implementaciénde desarrollo abierto de LDAP. La
ultima versionestable(1.2.11)a la fechade esteproductosoportala versiéon2
del protocolo LDAP. La version2.0.7, aunqueno establesaun, soportaLDAP
version3. Este productoes gratuitoy de desarrollolibre. Su paginaWeb es
http://wwwopenldap.ag.

— NetscapeDirectory Sener. Esteservicio es partede la suite de protocolosde
NetscapeEsteservicioesunaimplementaciéomativaLDAP quesoportda version
2y 3deéste.Esteproductoescomercial.La paginaWebdeesteproductosepuede
encontraenhttp://wwwnetscape.com.

— IBM eNetwork LDAP Directory. Estaesunaimplementaciomativa de LDAP
soportandda version2 y 3 deesteprotocolo.Esteproductotambiénescomercial.
La paginaWebde esteproductosepuedeencontraen http://wwwibm.com.

— Lotus Domino. Esteesun conjuntode serviciossoftware que ofrecela empresa
Lotus DevelopmentCorp. Esun productocomercialcuyaultima versidonsoporta
LDAP 2y 3.
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‘ Software Comercial| VersionLDAP ‘ Estable‘ Paginaweb
OpenLDAP 1.2.11 No 2 Si openldap.og
OpenLDAP 2.0.7 No 2y 3 No openldap.ogy
Netscapeirectory Si 2y 3 Si netscape.com

IBM LDAP Dir. Si 2y 3 Si ibm.com
LotusDomino Si 2y 3 Si lotus.com
NDS Si 2y 3 Si novell.com

Microsoft Active Dir.

Si

Si

microsoft.com

Tabla3.1: Comparaciordelascaracteristicadelos distintossoftwareservidored DAP

— Novell Directory Services(NDS). Es el serviciode directoriosque viene con el
sistemaoperatvo NetWare de Novell. Esteesun productocomercial. Pagina
Web: http://wwwnovell.com.

— Microsoft Active Directory Estaesla implementaciorde Microsoft del servicio

de directoriosy por supuestasun productocomercial. Esteserviciocorrebajo
Windows NT. Esteserviciodedirectoriosno escompatiblecon LDAP por si sélo
y dadoel augeque ha tenido LDAP en esteultimo tiempo se le ha agragado
unainterface LDAP que permitea los clientesLDAP accedera la informacion

almacenadanestosdirectorios.PaginaWeb http://wwwmicrosoft.com.

3.6 Sewidoresy AplicacionesCompatiblescon LDAP

Tal como se ha dicho, actualmenteaxisten muchasaplicacionesjue soportanLDAP
como mecanismaparaautentificaciénde usuarios. Estasaplicacionesvarian desde
lectoresde correoshastaprogramagparaserviciosen Internet,talescomo servidores
de ftp, correoelectronico,POPe IMAP. A continuacionse presentaunalista de las
aplicacionegjuesoportarLDAP y quesondeinterésenel presentgroyecto,juntocon
unadescripciorbreve delusode LDAP ensusservicios:

— NetscapeCommunicator.

Este software comprendetanto un navegador para

WWW comoun lectorde correoelectronico(entreotrosutilitarios paralnternet).
Estesoftwareademasescapazde mantenetta configuraciony otrosdatosde un
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usuarioenundirectoriodeun servidorLDAP, y obtenerloglesdeéstelltimo cada
vezqueseinicia unasesion.

Entrelos datosde usuarioque estesoftware puedemantenereren un directorio
remotoLDAP, seencuentranos bookmarksel history, los cookie$’ y las claves
privadasparausocon SSL/TLSYy el ernvio de email firmadosdigitalmente. La
opcién de NetscapeCommunicatorpara el uso de directorios LDAP se llama
RoamindJsery sepuedeencontraenel menuEdit->Preferences->Roamitdger

— Qmail. Estesoftwareesun servidorde correoelectronicoo servidorSMTP,

En el procesode recepciénde un correo electronico, Qmail puedereconocer
usuariosen directoriosLDAP. Las entradasque representarias cuentasdeben
implementamun esquemd.DAP propiode Qmail, lo queimplica quelasentradas
debentener ciertos atributos especificosrequeridospor Qmail. Entre estos
atributosseencuentrarel usernamelel usuario,el directorioen el cual sedejara
el correoy la cantidadde espaciade discomaximoque puedeusarel usuarioen

correoselectronicos.

— Cyrus-IMAP-POP. Este software incluye un servidor POP e IMAP, parala

lecturade los correoselectronicosdesdelos computadoresle escritoriode los
usuario®.
Cuandoun usuariodeseasu correoelectronicoestedebeproveersu usernamey
clave de acceso.Con estosdatosestesoftware Cyrus-IMAP-POPse conectaal
servidorLDAP y autentificaal usuario,ademasie darleaccesa la lecturade sus
correoselectronicosalmacenadosnel servidor

— ProFTPD. Estesoftwareesunservidorde FTP.
Tal como se mencionden la seccidon2.1 en la pagina7 (Servicios Internet
Tradicionales), cuandoun usuariose conectaa un servidorFTR necesitade un

10 os bookmarksonel listadode paginasieb quesondeinterésparael usuario.El history esel historialde paginasieb
visitadaspor el usuarioy los cookiessoninformaciénqueun servidorWeb deseanantenedel usuarioperoqueesguardada
por el navegadorenlos archivoslocalesdel usuario.

HReferirseala seccior2.1enla pagina7 (ServiciosinternetTradicionales).

2idem.
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username/ unaclave de accesqexceptocuandose conectaanénimamente)El
servidorProFTPDpuedeautentificaralos usuariosenun servidorLDAP, enlugar
delos servidored-TP tradicionalejue puederautentificarsolo a usuarioscomo

cuentadocalesUnix (o enservidoregparaWindows, enbasesledatosde cuentas
FTPlocales).



Capitulo 4

SewiciosDTI-UDEC

4.1 SewiciosInternetenla DTI

La Direccion de Tecnologiasde Informacion (DTI) es el organismoencagado de
los sistemascentralesde conion a Interneten nuestraUniversidad. Ademaseste
organismoofreceservicioslinternetparacualquieralumnoo funcionariointerno. Estos
serviciosincluyen,principalmenteunacasillade correoelectronicoy unapaginaweh
Los servidoresjue ofrecenestosserviciosse encuentrannstaladosen computadores
consistemaoperatvo Unix (yasealinux, Digital Unix o AlX) y lascuentagieusuario
son mantenidasen un servidorNIS parafacilitar la administracionde cuentasentre
los distintos computadoreson Unix. Sin embago, tal como se puedeapreciaren
la figura 4.1 en la paginasiguiente,las cuentasNIS no puedenser usadaspor las
aplicacionesleWindows.

La formaenquelos alumnosy funcionariossolicitanunacuentade accesa estos
serviciosesatravesdel sistemaautomaticale creacionde cuentasgdel cualsehablaen
unasecciénposterior

4.2 Sewvicio de Laboratorios de Computacion

La Universidaddisponede dos salasde computacioncon computadorepersonales.
Dichassalasse encuentrarhabilitadascon equipamientosoftwarey administradores
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Peticién servicio
usuarios
Ej: sram @udec.cl

Mail server

NIS server

Web server

FTP server

otras

maquinas

UNIX

Cuentas de Usuario
UNIX compartidas
através de NISy
fisicamente en el
NIS server

HiHbE

N

resolucién de
informacién de
usuarios

Computadores

con WinNT

Cuentas de Usuario
Windows NT compartidas
y fisicamente en el
servidor Windows NT

s0lucion
formacion
e usuarios

Figura4.1l: Modelodeautentificaciérde usuariode los serviciosinternetofrecidosporla DTI

desala,paraasesoraenel usodelosrecursos.

Estassalasestardisponiblegparatodoslos alumnosy funcionariosgdela Universidad
de Concepcionprincipalmentgraraestudiantesle aquellasunidadesacadémicasjue
no cuentarconmedioscomputacionales.

Modo deuso:

— Reseramasva: solicitarformularioen Oficina AtencionUsuariosDTI.

— Accesolibre alumnosy funcionarios: resenar enla mismasalao via teléfonoy
alingresoala sala,acreditaqueesalumnoo funcionariodela Universidad.

Los Laboratoriogde Computacionactualmenteson2: SalaUdecly SalaUdec?.
A continuaciérsedescriberalgunosdetallesde cadaunode estodaboratorios:

SalaUdecl

Descripcion Salaconequipamientd®C’s compatibles/ terminalesconectados la

reddel campus.

Ubicacion: Edificio D.T.I. (al costadadel foro)
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Horario: LunesaViernesde10:00a19:00hrs.
Anexo: 3797
Configuraciéon

— 16 computadore®entium166 Mhz, 32 MB RAM, conWindows 95, Office 97,
Softwarecon«ion alared.

— 4 computadoresnultimedia (con tarjetade sonido) Pentium166 Mhz, 32 MB
RAM, conWindows 95, Office 97, Softwareconeién alared

— limpresordaser
— limpresoradeinyecciéndetintacolor
— 1 scanner

— 3terminales

SalaUdec2
Descripcion Salaconequipamientd®C’s compatibles/ terminalesconectados la

red.
Ubicacioén: AccesoEdificio Facultadde Cs. Econdmicay Administratvas

Horario: LunesaViernesde9:00a20:00hrs.
Anexo: 4760
Configuracion

— 14 computadore#entium100 Mhz, 24 MB RAM, Windows NT Workstation,
Office 97, softwarecone&ion alared

— limpresordaser

— 2terminales
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3 BD Alumnos 3 BD Funcmnanos
@ @ Servidor
de Cuentas
NIS

f Servidor Servidor
Acceso BD Acceso BD

creacion

cuenta
consulta consulta NIS
verificacion verificacion

@\ //@\

Péagina Paglna Pagma
WEB

Consulta al Proposicion Aviso cuenta
usuario por username y creada e
Matricula y aceptacion instrucciones
RUT para obtener
la clave de la

Orden cuenta

N

Figura4.2: Esquemalel sistemaactualde creacionautomaticale cuentas.

4.3 CreacidonAutomatica de Cuentasde Usuario

En el afio 1997 seimplementden los computadoresentralesde nuestraUniversidad
un sistemade creaciénautomaticale cuentasle usuarioquepermitio quetodousuario
poseaunacuentadeaccesalos serviciosinternetofrecidosporla DTI.

Este sistemaautoméaticode creacionde cuentases accesiblea través de WWW
por una paginaWeb, dondeel usuariodebeintroducir su nimerode matricula(de
funcionarioo alumno)y RUT paraqueel sistemaverifiquesi los datoscorresponden
un alumnoo funcionariode la Universidad. Estaverificacionse haceconectandosa
lasbasegle datoscorporatvasdela Universidad guemantienda informacionde cada
alumnoy funcionario.Si el usuariono poseainacuentaentonce®l sistemde creauna
automaticamentg le muestranformaciénacercade comoobtenena clave de acceso
dela cuentareciéncreadaver figura4.2).

Uno de los problemasque suigieron parala creaciénde estesistemafue que en
esetiempolas libreriasparala conion remotaa las basesde datosOracleeransoélo
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accesibleparael sistemasobreel cualel softwareOraclehabiasidoadquirido(eneste
casoDigital-Unix), y el accesaremototeniaque realizarsedesdeel servidorWwWw
(Linux), queesdondeseejecutael programaCGl, despuésleinvocadodesdda pagina
Web, correspondient@ la creacionde cuentas. Este problemase soluciondcreando
un servicioTCP/IR enlos computadoregnlos cualesresidenlas basesde datos,que
aceptaconionesremotaa travésde la redy seconectabdocalmentea las basesle
datos.En el esquemagsteservidorsenombracomoServidorde AccesdD.
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Proyectode DirectoriosLDAP enDTI-UDEC

5.1 Modelo de Sewiciosy Aplicaciones

En el nuero esquemale cuentasen directoriosLDAP, la autentificacionde usuarios
en los serviciosInternetes a través de un servidor LDAP, en lugar de un servidor
NIS. EstamismacuentaLDAP sirve tambiénparael almacenamientde los datosde
aplicacionesalescomoNetscape&Communicatgrparaquecadavez queun usuariouse
un computadoly ejecuteNetscapegsteconfigureautomaticamenté necesariccon
datosobtenidogdela cuentaLDAP (ver figura5.1enla paginasiguiente).Tal comose
ha mencionadoestaconfiguraciénincluye datoscomoel bookmark el history, claves
privadas servidorde correoelectrénicoy usernameentreotros.

Por otro lado, muchasaplicacionespara Windows son capacesde autentificar
usuariosen un servidorLDAP. Estosimplificala labor de administraciénal evitar la
necesidadle mantenemunabasede datosde usuarioaparteparalnix y Windows. A
suvez, con el procesode creacidnautomaticade cuentasde usuarioLDAP, descrito
masadelante se crearade unasolavez un punto de accesaanto paralos servicios
Internetcomoparael usodelos computadoredelos laboratoriosle computaciongue
actualmenteisanwindows.

Cabenotarque estemodelode serviciospropuestao limita que cadaservicioesté
instaladcenun computadodiferente comosepodriapensadespuésleverlafigura5.1
en la paginasiguiente. En estafigura las cajasrepresentarservidorespero como
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Peticion de servicios: Ej: sram@udec.cl (usuario sram)

servidor
WwWwW

Netscape Servidor
Communicator LDAP
Cargay

descarga de
configuraciones
y datos para uso
en el Web (ej: claves Autentificacion
criptogréficas) de usuarios para
servicios

servidor
MAIL

servidor
FTP

Servidor
WInNT

Estaciones de
Trabajo UNIX
Estaciones de
Trabajo Windows

Figura5.1: Autentificacidnde usuariospor parte de aplicacionesy serviciosInterneten el modelo
propuesto

serviciossoftwarey no computadoreservidores.De estamanerabien podrianestar
todoslos serviciosen un sélo computadarincluso el mismoservidorLDAP. En este
caso,desdeel puntode vistadelas cuentasserialo mismotenercuentadocalesUnix
o enunservidorLDAP, tal comosehapropuestoSinembago esto,un servidorLDAP
tieneotrasfuncionesmportantetambién,gueno podrianserreemplazadasstasotras
funcionesson que un servidorLDAP esdondese publicanlos certificadosdigitales
de los usuario$, ademasde mantenerla informaciéon de los usuariosde Netscape
Communicatot. La utilidad de un servidorLDAP en unaorganizaciénentoncesno
dependalela configuraciérde computadorey serviciosenellos.

5.2 CreacidonAutomaticade cuentasLD AP

En el ai01997,afoen quesedesarrolléel primer sistemaautomaticade creacionde
cuentasjas librerias de desarrolloparala coneion a basesde datosOracleno eran
accesiblegparael sistemaoperatvo Linux, lo quellevo al desarrollode otro servicio,
gue sirviera de intermediarioentreun cliente remotoy la basede datoslocal. Este

problemano existe actualmente puesOracle ha liberado una version gratis de las

lverseccion2.4 enla paginal6 (Criptografia:Certificadosy FirmasDigitales).
2Ver seccion3.6enla pagina38 (Servidoresy AplicacionesCompatibleson LDAP).
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RUT para obtener
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Figura5.2: Esquemalel sistemaautomaticade creaciéonde cuentad. DAP

librerias de desarrolloparala conién a susbasesde datos. De estamanera,ya no
es necesaricel Servicio Accesoa BD mostradoen el esquemadel anterior sistema
automaticade creacionde cuentas.

Por otro lado, el sistemaautomaticode creaciénde cuentasfue programadoen
lenguajeC, comoun programaCGl. Estoha hechoun tantodificil el mantenimiento
de estesoftware dadala dificultad que paramuchospresentda programacioren este
lenguaje. Mas aun, cualquierprogramahechoen C es un programalargo, de varias
lineasde cddigo, que requierede buenadocumentaciomparapoderlomanteneten el
tiempo.

Actualmente,tal como se mencionéen la 2.5 en la paginal9, existenlenguajes
scriptespecializadosnlaboresdel Web, lo quefacilitay acortasignificatvamentdos
programasUn ejemplodeestodenguajeesPHR quehoy endiaesunsoftwareabierto
y conmuchodesarrollo.

En el modelo del sistemaautomaticode creacionde cuentaspropuestopara el
nuevo esquemade cuentasLDAP, se proponePHP sobre un servidor Unix como
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plataformasoftware de desarrolloparalos dos programasqgue componenel nuevo
sistemaautomaticade creacionde cuentas.

El sistemaautomaticode creacionde cuentad DAP tiene, basicamentea misma
forma que el sistemaanterior El sistemase componede dos programagprograma
1y programa2) y unapaginaWeb inicial, aunquecadauno de los dos programas
mencionadogienerancomo salidaotraspaginasWeb, dadoque éstaesla interfaz de
usuario(ver figura 5.2 en la paginaanterior). En la paginaWeb inicial se consultaal
usuariopor sunumerode matricula(ya seade alumnoo funcionario)y suRUT. Estos
datossontomadospor el programal y verificadosdirectamenteen las basesle datos
corporatvas, paraprobarla validez de ellos. Despuéde ésto,se presentaal usuario
unapaginaWebconunaseriedeusernamegueestepuedeelggir o proponerlguno.El
program& tomael datodelusername verificasi yaexistetal enel directorioLDAP. Si
ya existe entoncesevuelwe la paginade proposiciony seleccidordeusernameencaso
contrariosecreala entradaen el directoriodel servidorLDAP contodala informacion
necesariaincluyendoel certificadodigital guecontienda clave publicadel usuario.Se
terminapor mostraral usuarioinformaciénacercade comoobtenersu clave deacceso
y sucertificadodigital conteniendsu clave privada.

Comosepuedeapreciarel disefiode estogprogramagsmuy simpley portantono
merecenun mayor énfasisen esteaspecto.En efecto,estosprogramasn total hacen
alrededorde 100 lineasde codigo util y fueronprogramadogor el autoren cuestion
dehorasJuego deaprendeel lenguajePHP Estenuevo sistemade creacionde cuentas
LDAP haestadeenunafasede pruebadesdesntoncessin presentafallas.

5.3 Resultadosde la etapade Pruebas

Tal como se mencionaen el capitulo de definicién del proyecto, éste se divide en
dos etapas: de pruebasy de implementaciénfinal. En la etapade pruebasse ha
instaladoun servidorLDAP OpenLDAP version2.0.7,dadoqueestasoportala dltima
versiondel protocoloLDAP. Sin embago, como estaversionalnno esunaversion
estableseencontraroralgunosproblemasde compatibilidadcon el software Netscape
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Communicatoparaalmacenata informacionde RoamingUser enel servidorLDAP.
Debidoa esteproblemasedebiéusarOpenLDAP 1.2.1F.

Un problemaparecidoocurrio con el software PHP Inicialmenteseus6 PHP ensu
ultimo version,la version4. El problemasumgié cuandoseintenté usarestelenguaje
parahacemunaconion aunservidorLDAP, fueimposiblerealizarla.Sinembago con
la version3 no hubieronproblemas.

Despuédle tenerinstaladoel servidorLDAP secrearonlos directoriosde algunos
usuariosparaprobarla conectvidad con NetscapeCommunicatoty todoslos demas
servidoregque se especificaren la figura5.1 enla pagina47. ComoservidorWWWwW
se uso Apache, como servidor FTP se usé ProFTPDy como servidor de correo
electronicaseusdQmail. No serealizaronpruebagsie conectvidad con computadores
conWindowsNT por problemagietiempoy disponibilidadde equiposconestesistema
operatvo. Seefectuarorademagruebasecibiendacorreoelectronicgaralos usuarios
deldirectorioLDAP. Todoestofunciondperfectamente.

Finalmentesecrearoriasherramientaparala creaciorautomaticalecuentag. DAP
a través del Welr. Estasherramientadueron creadasen PHP version 3, dado el
problemamencionadaanteriormente.Estosprogramasson muy simplesy funcionan
sinproblemas.

5.4 Detallesde la etapade Instalacion final

En estaetapaseimplementartodaslas herramientay serviciosde la etapade pruebas
enel escenaridinal, dondefuncionanactualmentdos serviciosqueofrecela DTI, esto
es,enlos computadoresentralesle esteorganismo.

Para llevar a cabola transiciondesdeel actual sistemade cuentasal nuevo, es
necesari@onsideraalgunosaspectoparalograrlatransparenciparael usuario.Estos
aspectosncluyen:

3Verseccion3.6enla pagina38 (Servidoresy Aplicacionescompatibleson LDAP).
4Verseccion3.5enla pagina37 (SoftwareActualesparael ServicioLDAP).
SEnla seccions.2enla pagina47 (CreacionAutomaticade Cuentad DAP) sedescribeestesistemaendetalle.
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1. Migrar todaslascuentasactualegJnix (NIS) aLDAP. Dadala cantidaddecuentas
Unix actualeqalrededorde 10.000),es necesariaealizarestamigraciéncon la
ayudade un programagueleala informacionde las cuentasy construyaentradas
enel directoriodel servidorLDAP.

2. Reemplazatodoslos programaservidoresactualegcorreoelectronico ftp, etc.)
gue trabajancon cuentasUnix (NIS) a programasque soportenLDAP. Estos
programascorrespondera los servicioscuyo modelose presentéen la seccion
anterior

Silos dospuntosanterioresonlogradosexitosamenteel usuariono deberigpercatarse
del cambioy continuartrabajandcsin problemadal comoantes.Sin embago hay que
consideramndemagjueparala realizaciénde los dospuntosanterioresesnecesariain
tiempoquedependerdlela capacidadie procesoy entrada/saliddel servidor

El programamencionade@nel puntol anterior debeleerunaseriede cuentasJnix
almacenadaen un archivo ASCII (unacuentapor linea)y escribirla informaciénde
aquellascuentas(sumadoa otros datostalescomo el certificadodel usuario)en un
archivo con un formato adecuad@arael posteriorpobladode la basede datosdel
directorio LDAP. Esteformatosellama LDIF (LDAP Datalnterchangd-ormat)y se
definedentrodelestddat. DAP. Unavezcreadcestearchivo desalida,enformatoLDIF,
seusanlasherramientaparapoblardirectorios.Estasherramientasedistribuyenjunto
alos softwareservidorLDAP, revisadosenla seccion3.5.

La plataformamasapropiadasobrela cual se debecrearesteprogramaes Unix,
debidoaqueel servidorLDAP seinstalaréenuncomputadoconestesistemabperatvo.
El lenguajea usarparala construcciérdel programapuedeser cualquierlenguajede
programaciorde propésitogeneralaunqueserecomiendaerl,0 mejoraunC, por su
eficienciaa quesenecesitargpor el voluménde cuentasactuales.

Dadala simplicidadde esteprogramano esnecesariain mayoranalisisni disefio.

Sin embago lo anterior estaetapaaldn no ha sido llevadaa cabo por diferentes
razonesgntreellasla disponibilidadde recursogparala implementaciordel servicio
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LDAP (senecesitaleun computadopjalaexclusivo paraestalabor, dadoel altotrafico
gue tendra)asi como la organizaciony sincronizacionde las tareasde las distintas
personasnvolucradasenla administraciordelos serviciosofrecidosenla DTI.
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Conclusiones

Lasventajasle ofrecerserviciosatravésde Internetsonmuchasgntreestassepueden
citar el serviciode atencidonpermamentsy la asistencianmediata. Por estasrazones
muchosbancosy otrasorganizacionesian hechograndesnversionegparallevar sus
serviciosa Internet. Actualmenteen nuestraUniversidadpocosserviciosse ofrecen
a través de la red, principalmentedebidoal hechode la carenciade una plataforma
software que provea segguridad en las transaccioneflevadasa caboa través de este
medio.

Unamemoriadetitulo recienteabordaestetemay comoresultadadeaquelproyecto
actualmentesxiste un servidorde certificadosdigitales en nuestraUniversidad. Sin
embago la integracionde tal sistemacon los demésservicios,el usode unabasede
datoscomunparael almacenamientdelainformaciéndelos usuariosy la creaciénde
herramientagiuepermitanla creacionautomaticaletal informaciénaunsiguensiendo
unanecesidadnsatisfecha.

A lo largo de estedocumentcse present@un estudiode las tecnologiamecesarias
parasolucionarlos problemasanteriormentanencionados.Tambiénse describenos
detallesparasuimplementaciorcomosolucioninformaticaa esosproblemas.

A continuaciérsepresentamasconclusionesle esteproyecto.
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6.1 dela Experienciacon Software Abierto

A pesardel gran desarrollodel software libre en el dltimo tiempo, muchosde éstos
aun requierende la inversion de bastantetiempo para lograr ponerlosen marcha
con las opcionesgue se necesitan. Falta de documentaciory problemasen algunas
versionesson la causade esto, en cuyos casoses necesarioponerseen contacto
con los desarrolladorega través de Internet) parasatisticerlas dudasy resoher los

problemas. En muchoscasosno es posibletenerla seguridad de que la causadel

mal funcionamientode una opcion de algun software es un problemadel software
mismoo esel mal usopor partedel instaladordel software. En todo esteprocesoes
imprescindibleel dominio del idioma inglés parallevar a cabotoda estainteraccion,
dado que la mayor parte de estossoftware usan este lenguajecomo lenguajede

comunicaciorentrelos distintosdesarrolladorealo largo del mundo.

Sin embago esteno esel casode todoslos software de estetipo. Existenmuchos
software, como por ejemplo Apache(servidorWWW), cuyainstalaciony puestaen
marchaestrivial y no consumemasqueunosminutos.Estodependenuchodeltiempo
guetena el proyectode desarrollodel softwarelibre. En el ejemplo,Apacheesun
proyectodemas5 afios mientragqueel desarrollode OpenLDAP o PHPnotienenmas
de3 afos.

6.2 del Desarrollo de Programaspara el Weben PHP

Comolenguajede desarrollode programagparael Web, PHP resultade gran ayuda.
Este lenguaje poseeconectvidad con muchasbasesde datos actuales,entre ellas
Oracle(queesel motorde basegle datosusadoen nuestraUniversidad)y LDAP. La
caracteristicale lenguajescriptademagle la grancantidadde funcionesincorporadas
enPHPhacenquelos programaslesarrolladogn estelenguajeseanmuy cortosy por
tantofacilesde mantenerEsteesel casodelos programagparala creaciorautomatica
decuentad. DAP, desarrollad@nesteproyecto.
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6.3 delosCostosy Beneficiosdel usode LDAP

En la seccion3.4 (Cuentasde Usuarioen LDAP) serevisaronen detallelas ventajas
de mantenetas cuentasie usuarioenun servidorLDAP. A travésde esteesquemas
posiblepublicarlos certificadosleusuarioy portantopermitirllevaracabooperaciones
sgurasa través de la red. Estaimportanteventajasumadaa la disminuciénen el
costode admistracidrdelos sistemagle cuentagdebidoa quemuchasaplicacionesle
diferentesplataformagpuedenreconocerusuariosen directoriosLDAP), muestraque
el usode LDAP parael almacenamientdelos datosde los usuariogparalos servicios
Internet,constituyeunaventajaimportantesobreotrosesquemas.

Unades\entajadel esquemd.DAP esla relatvamentepocadocumentaciomlispo-
nible. Estoesdebidoa quesoblorecientementesteestandahasidoincorporadaa los
sistema®peratvos actuales.Sin embago estoestacambiandaapidamenteladoque
muchasempresagstanportandosussistemagie cuentasa LDAP por las ventajasya
mencionadas.

6.4 delProyectoLDAP enDTI-UDEC

Tal comosehamencionadoel proyectodeinstalaciérdel sistemadeDirectoriosLDAP
enel sistemade computadoresentralesdela DTl aunno hasidollevadoa cabo. Sin
embago en la etapade pruebasse ha realizadoexitosamentesn un ambiente que si
biende menorescalaposedas mismascualidadeslel sistemdinal encualseinstalara
el sistema.El Unico hechoquediferenciaal sistemade pruebacon el sisteméfinal es
la cantidadde usuariogentrada®nel directoriode usuariosla manejar El sistemade
pruebasellevé acabocon 10 usuariosmientrasgueel sistemdinal tendréla cantidad
decuentasctualegiuemanejeel sistemacentraldela DTI, esdecir, alrededode 12000
cuentas.

Estoultimo norepresentain problemadadoqueel actualsistemade cuentagrabaja
con NIS, un sistemade cuentasde red que a bajo nivel trabajacon el mismosistema
debasededatosconel cualtrabajaOpenLDAP. Estesistemade basededatossellama
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DBM.

6.5 del Futurodel Proyecto: Recomendacioney Sugetencias.

Parala instalacionfinal del sistemade cuentad.DAP en el sistemade computadores
centralegde la DTl serecomiendausarversionesestablesle los respectros software
abiertosqueseusarancomosonOpenLDAP, Qmail, Apache PHPy ProFTPD.Enlas
conclusioneanterioresacercalela experienciaconsoftwareabiertoseexplicalarazén
de esto. Tipicamentdos proyectosde software abiertotienendisponibledosgrandes
versionesunaqueesla masavanzaday queesla queseencuentranplenodesarrollo
y otraversiénquesi bientienemenoscualidadesesmasestabley hasido probadgpor
mastiempo,lo queno implica, por supuestogueestécien por cientolibre de errores.
En los grandegoroyectosde software abierto,la etapade pruebadel softwarees muy
importante principalmenteor la grancantidadde desarrolladoresvolucrados|o que
implica muchasformasdistintasde programay aumentanda@sila probabilidadde la
creacidérdeerroreenel codigo.Sinembago, la etapadepruebagsmuyfuerteenestos
proyectos,dadoqueno soélolos desarrolladoreka llevan a cabosino muchaspersonas
alrededordel mundoque, con tiempo, instalanestasuiltimas versionesde desarrollo,
encontrand@rroresy posiblementeugiriendoatravésdelo mediosadecuadoflistas
decorreopor ejemplo),un parcheatal error.

Porotraparte,enel actualproyectoseconsiderdun sistemaautomaticade creacion
de cuentasgque ayudaen forma considerablea la administracion.Sin embago, para
completarestaautomatizaciénse debepensarademasen la eliminacionautomatica
de cuentas. Cadavez que una persona,con cuentade usuario, se retira de nuestra
Universidad(por ejemplofuncionariosqueseretirano alumnosegresados)su cuenta
de usuariose mantienepor largo periodo,sin haberun procedimientcautomaticoque
cuandose detecteun retiro ya seade alumno o funcionario (en las basesde datos
corporatvas)seelimine o al menosseadviertala eliminacionde la cuentade usuario
también. El presenteproyecto no incluye esto, aunqueseriade gran utilidad para
automatizamaun masla administraciérny asipoderbrindarun mejor serviciodadala
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cantidadde usuariogjueexistenactualmentennuestraJniversidad.
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Glosario de Términos

ASCII Abreviacibnde AmericanStandad Codefor Informationinterchange (Cédigo
estdndaramericanopara el intercambio de informacion). Correspondea un
codigoque asignaa cadacaracteralfanumeérico(letras,nimerosy simbolos)un
nameroo clave, parahacermosibleel intercambiode datosentrecomputadores.

ASP AbreviacidndeActive ServerPages especificacidémarala creaciondinamicade
paginasiVeh En esteesquemael servidorWeb creala paginaWebenel instante
enqueel clientesolicitael recurso.

BER Abreviacion de Basic EncodingRules Estandamparala codificacionde tiposy
estructurasle datos,independientedela plataformasobrela cualseimplemente.
Dado que muchos computadoresposeentipos de datos incompatiblesentre
ellos (arquitecturadbig-endiany little-endianpor ejemplo), estosestandareson
necesarioparahacermosiblela comunicaciérenéstos.

CCITT Abreviacion de ConsultativeCommiteeon International Telephonyand Tele-
graphy Una organizacionque actualmentese conocecomo ITU (International
Telecommunicatiokynion) y queseencaga dedictarestandarede comunicacio-
nes.

CGl Abreviacion de CommonGatavay Interface Una especificaciorparael inter-
cambiodedatosentreun clienteWWW y un programaa ejecutars@nun servidor

58
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WWW, al cual el cliente se conecta.El clientesolicitaun recursoa un servidor
WWW, estele ervia un documentaal cliente, quien opcionalmentdo llena con
datosy los ervia al servidor quien posteriormentgasardos datosal programa
CGl parasuejecucion.La salidadel programaCGI esun documentdNeb,queel
servidorpasaal clientefinalmente.

Dir ectorio Una basede datosespecializadan operacionesle lectura, que organiza
los datosenunaestructurgerarquicade arboly queesusadgorincipalmenteara
almacenadatosdelos usuariosde unaorganizacion.

DN AbreviaciondeDistinguishedNamey correspondealarutajerarquicacompletade
un elementcenundirectorio. Un DN esla clave deun elementcenundirectorio.
Ejemplo: “uid=sram,dc=Udecdc=CL".

DNS Abreviacion de Domain NameSystemgue es el sistemausadoen Internetpara
la obtenciénde un namerolP (ejemplo152.74.16.83p partir de un nombretal
comowww.udec.cl. El sistematambiénpermitelo contrario,esdecir obtenerun
nombrea partirdeun nimerolP.

FTP AbreviaciondeFile TransferProtocol Sistemausadoeninternetla transferencia
dearchvosdeuncomputadogr otro.

HTML Abreviacion de Hyper Text Markup Languaye, lenguajeusadoparacrearlos
documentosVeh

HTTP Abreviacion de Hyper Text TransferProtocol protocolousadoparatransferir
los documentodVebentreservidores clientesdel WW\W.

IETF Abreviacion de Internet EngineeringTask Force la principal organizacionde
estandareparalnternet.

IMAP AbreviacidndelnternetMessae Accesdrotocol,un protocolousadoparaque
los usuarios,a través de un cliente especializadopuedanobtenersus correos
electronicoslesdaun servidordeestosIMAP tienemasfuncionalidadesjuePOP
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(protocolousadgparalos mismosfines),entrelascualessedestacara posibilidad
detrabajarconcarpetagnel servidor

IRC AbreaviaciondelnternetRelayChat,un sistemadetexto-conferencia travésde
internetenel cualpuedennteractuamuchosusuariosalavezenmultiplescanales
dediscusion.

Kerberos Sistemade autentificacion,en el cual clientesy servidorescomparten
unosdatossecretosJlamadostickets, los que ayudana la identificaciénde los
protagonistasle unadeterminad@oneion.

LAN Abreviacion de Local Area Network unared que conectacomputadoresie un
arealocal reducidapor ejemplo,los computadoresde un oficinao edificio. Estas
redessecaracterizampor sugrananchodebanda.

LBER AbreviaciondeLight BasicEncodingRulesyersionsimplificadadeBER,usada
enLDAP.

LDAP Abreviaciénde LightweightDirectory AccessProtocol, estdndaique definela
estructuray organizacionde los directoriosy el protocolode red a través del
cualun cliente LDAP accesdos datosdel directorio a través de requerimientos
al servidorLDAP.

LDIF Abreviacionde LDAP Data Interchange Format,un formatoquerepresentdos
datosdeundirectorioLDAP en ASCII.

MIME Abreviacion de Multipurpose Internet Mail Extensions,una especificacion
paradar formato ASCII a datosque no lo son, permitiendoasi su transparente
transferencia travésde diferentescomputadoresninternet.

NFS Abreviacion de NetworkFile Systemun sistemade archivos de red que permite
compartirunsistemalearchivoslocal (enundiscodurolocalporejemplo)através
demultiplescomputadoresnunared.
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NIS Abreviacion de Network Information Systemun sistemaa través del cual es
posiblemantenercentralizaddos datosusadogpor los usuariosde computadores
usandaUnix, enun solo servidor haciendgposiblela transparencig@nun redde
computadoresnel sentidode queel usuariousedatosinicosqueserarvalidosno
importandoel computadoisobreel cual se encuentrdrabajandcen un momento
determinado.

NNTP AbreviaciondeNetworkNews TransferProtocol,protocolousadgparapublicar
y distribuir noticiaso mensajesa través de unared de computadorestal como
Internet.

OSI Abreviacion de OpenSysteninterconnectionun estandatSO que especificda
comunicacioren unared de datos. Estemodeloactualmenteno se encuentraen
usoenlinternet,sinoTCP/IP Veasel CP/IP

Password Palabradepasoo clave usadgparaaccedern algunservicio.

PHP AbreviaciondePHP Hypertet Preprocessarenguajeusadoparala creaciénde
paginasiebdindmicasenun servidorWeh

POP AbreviaciondePostOffice Protocol,protocoloparaobteneios correoselectroni-
cosdeunservidor VeasdMAP.,

RDN AbreviaciondeRelativeDN, cadaunodelos componentedeun DN. VeaseDN.

RFC Abreviacion de RequestFor Commentsun documentoque especificaalgun
cambioo unanueva ideaen alginambitode Internet. Cualquierpersongpuede
crearun RFCYy si esteganainterésentoncepuedecorvertirseenun estandar

SASL Abreviacion de Simple Authenticationand Security Layer un protocolo para
agregar métodogde autentificaciora protocolosde aplicaciones.

SMTP AbreviaciondeSimpleMail TransferProtocol,un protocoloparala transferen-
ciadecorreoselectronicoeninternet.
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SSL Abreviacion de Secue Sodket Layer, un protocolo,desarrolladgor la empresa
Netscapeparala transferenciale datosencriptado®nInternet.

TCP/IP Abreviacibnde TransmissiorControl Protocol/InternetProtocol,un conjunto
de protocolosque especificanla comunicacionen Internet. Es el conjuntode
protocolosmasusadoenInternetactualmente.

TLS AbreviacidondeTransportLayer Securityun protocolo,desarrolladgorla IETF,
parala transferenciae datosencriptado®nInternet.

UID Abreviacion de User IDentification nimeroidentificadorde un usuarioen un
sistemaJnix.

Usemame Nombrequeidentificaa un usuariode otro.

WWW Abreviacion de World Wide Web, red que conformantodoslos servidoresde
documentosVebeninternet.
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